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Mikrodev ‘i Taniyalim (\

-

MIKRODEV, 2006 yilindan beri endiistriyel kontrol ve haberlesme Uriinleri gelistirmekte ve
tretmektedir. MIKRODEV kamu ve o6zel sektérdeki sistem entegratdrlerine, OEM ve son
kullanicilara hizmet vermektedir.

Urtinlerimiz, endistriyel otomasyon sektériiniin gerektirdigi kalite standartlarina gore
Uretilmekte olup, UGrlinlerimizin kalitesi sahada uzun yillar sorunsuz calismasiyla kendisini

gbstermektedir.

MIKRODEV, Urettigi Programlanabilir Lojik Kontrol cihazlarda, kendi tasarimi olan IEC 61131-3
uyumlu kitiphaneye sahip dliinyadaki sayili firmalardan biridir. Ayrica, gelistirmeye acik,
esnek, programlanabilir SCADA ¢6ziimi de MIKRODEV tarafindan gelistirilmis ve musterilerinin

kullanimina sunulmaktadir.
MIKRODEV (riinlerindeki performans ve genis uygulama alani ile sirketin sahip oldugu teknoloji

know-how, misterilerin daha hizli, basitlestiriimis ve disik maliyetli sonuglara ulagsmasina

katki saglar.
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UYARI!

v Programin gelistirme yazilimini sadece Mikrodev onayli Urlinler Gzerinde kullaniniz

v Fiziksel donanim konfiglirasyonunuzu dedistirdiginizde, ilgili uygulama programiniza
da guncelleyiniz.

v Gelistirilen program, sahada servise alinmadan ayn bir sekilde test edilmeli, testler
basariyla tamamlandiktan sonra sahaya sevk edilmelidir.

v Tum kaza 6nleme tedbirlerini ve Yerel kanunlarla tanimlanan gluvenlik tedbirlerini aliniz

A Bu kurallara uyulmamasi, 6liim, ciddi yaralanmalar ve mal kaybina yol
acabilir
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1 ViewPLUS SCADA

SCADA terimi ingilizce "Supervisory Control and Data Acquisition” kelimelerinin ilk harflerinin okunmasi
ile olugturulan bir kisaltmadir. Kapsamli ve bitiinlesmis bir veri tabanli kontrol ve izleme sistemi olan
SCADA ile bir tesise veya isletmeye ait tim elektronik birimlerin otomatik kontroli, gbzetlenmesi ve
sonuglarin raporlanmasi saglanabilir. Temel olarak SCADA yazilimindan izleme, kontrol, veri toplama,
verilerin kaydi ve saklanmasi islevlerini gerceklestirmesi beklenmektedir. SCADA sistemleri endstriyel
proseslerde, imalat, Gretim, enerji tiretimi, imalat ve rafinerilerde sirekli, kesintili, tekrarlayan ya da
ayrik modlarda ¢alisabilir. Altyapi islemleri, kamu veya 6zel sektérlerde su aritma ve terfi merkezlerinde,
atik su aritma, petrol ve gaz boru hatlari, elektrik iletim ve dagitim, rlizgar jeneratorleri, sivil savunma
siren sistemleri ve biyik iletisim sistemlerini icerebilir. Tesis binalari, havaalanlari, gemiler ve uzay
istasyonlari da dahil olmak lizere kamu ve 6zel tesisleri kapsayabilir. Isitma ve havalandirma
sistemlerinde (HVAC) erisim ve enerji tiketimini kontrol ve izleme gerekebilir. SCADA sagladigi
maksimum fayda, glivenlik ve kolaylik bakimindan endistri tesislerinin en biiyik ihtiyaclarindan olmaya
devam edecektir.

ViewPLUS SCADA yazilimi gelistirilirken stabilite, kullanim kolaylgi ve gorsellik prensipleri 6n planda
tutulmustur. ViewPLUS SCADA ile sahada bulunan her tiirlii otomasyon biriminin gorsel olarak takip,
kontrol ve degerlendirilmesi saglanabilir. ViewPLUS SCADA yaziliminin sahip oldugu bazi 6zellikleri soyle
Ozetleyebiliriz:

Genis Gorsel Kiitiiphane

e  Genis gorsel kiitliphanesinin yaninda, kullanicilarin da kendi SCADA bilesenlerini kolaylikla
hazirlamasina imkan verir.

Sunucu Paralel Yedekli Calisma (Redundant Working Mode)

e Sahadan veriler her iki SCADA sisteminde okunur ve islenir.

o Veri kaybi yasanmaz.

e  Haberlesme durum testleri (saha cihazlari veya yedek SCADA)
Server/Client Mimari

e Coklu ¢alisma istasyon destegi

e  (Calisma istasyonlarina yetki seviyesi atama

Lisansa Bagl Etiket Kapasitesi

e  Etiket sayisi kadar alarm etiketi tanimlayabilme

e  Etiket sayisi kadar trend tanimlayabilme

isletim Sistemi Destegi

e  Windows 7/8/10/11

e  Windows Server 2008/2012/2016/2019/2022

e  Linux (Debian)

e MacOSX
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e  Giivenlik

e  Etiketlere ve sayfalara 128 farkh erisim yetkisi tanilama

e  Kullanicilara 128 farkh grup tyeligi atayabilme

e sletim sistemi ile entegre giivenlik

e  Haberlesmede katman 7 protokollerinin TLS/SSL versiyonlari

e  Yetkilendirme mekanizmasinda diiz metin sifreler yerine salt eklenmis SHA256 6zetler kullanir.
Veri Aktarim

e  SQL uyumlu disa ve ice veri aktarim imkani

Alarm

e  Tanimlanmig tiim etiketler igin alarm tanimlama imkani

e Alarmlar 256 farkli kritiklik seviyesi tanimlayabilme

e Aktive alarmlari ve alarm ge¢misini izleme imkani

e  Tarih ve 6nem sirasina gore alarm izleme imkani

e  Alarm listesinden ¢ikti alma imkani: excel, printer veya pdf ¢iktisi

Veri Kayit Trend izleme

e  Tanimlanmis tiim etiketler igin log kayit imkani

e  Trend tanimlanmis etiketler grafiksel gosterim

e  Trend tanimlanmis etiket verilerinin excel, pdf veya printer giktisi
Haberlesme

e  Mikrodev PLC, REMOTE IO ve Gateway urinleri ile milkemmel baglanti
e  Endistri standardi ¢cok sayida protokolle uyum: MODBUS TCP, MODBUS RTU, DNP3, SNMP, IEC104,
BACNET

Veri Tabani Destegi

e  PgSQL
e  ORACLE
e SQlite
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1.1 ViewPLUS SCADA PC Isterleri

ViewPLUS SCADA yaziliminin optimum verimlilikte ¢alisabilmesi igin gerekli PC 6zellikleri asagidaki
tabloda yer almaktadir.

SCADA PC iSTERLERI

islemci Intel(R) Xeon(R) CPU E7-4870 @ 2.40 GHz 2.40
GHz (8 islemci)

Yikli Bellek (RAM) 32.0GB

Sistem Tdrd 64-bit isletim Sistemi, x64 tabanli islemci

Depolama 1TBSSD

Not: Burada dikkat edilmesi gereken hususlardan birisi islemcinin 8 ¢ekirdekli olmasidir, Xeon olmasi

onemli degildir.

SCADA sunucusunun gereksinimlerine ek olarak, sunucunun galisacagi cihazin Statik IP'ye sahip olmasi
gerekmekte ve ayni ag lizerinde olmayan cihazlardan sunucuya Client baglantilari yapabilmek igin
varsayilan 3344 portunun port yonlendirmesi yapilmis olmahdir.
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1.2 MIMARI

ViewPLUS SCADA sunucusu intranet ya da internet (izerinden saha cihazlarina baglanarak bu cihazlarin
gercek zamanli izleme ve kontrollinl saglar. Topladig verileri etiket, olay ve alarm veri tabanina
kaydeder. Ayni zamanda hazirlanmis olan SCADA projesini kullanarak internet lizerinden sunucuya
baglanan kullanicilarin sahadaki cihazlari izlemesini ve kontrol etmesini saglar. ViewPLUS SCADA ile
tasarlanan ag ve donanim topolojisine gore cok farkli kombinasyonlar olusturulabilmekle beraber, temel
olarak asagidaki sekilde gosterilen mimari kullanilabilir.

Protokoller \
Mecbus /

Sekil 1 SCADA Mimarisi
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2 SCADA Veritabani

2.1 PostgreSQL 13 Kurulumu

PostgreSQL, gigli, acik kaynakli bir veritabani yonetim sistemidir. PostgreSQL 13 striminid kurmak igin
asagidaki adimlari izleyebilirsiniz. Bu kilavuzda, Windows, macOS ve Linux (Ubuntu) isletim sistemleri igin
kurulum adimlari ayrintili olarak anlatiimistir.

2.1.1 Windows Icin PostgreSQL 13 Kurulumu:

e PostgreSQL indirme:

PostgreSQL resmi web sitesine gidin ve Windows i¢in PostgreSQL 13 strimuna indirin.
¢ Kurulum Dosyasini Calistirma:

indirilen dosyayi calistirin ve kurulum sihirbazini baslatin.

e Kurulum Adimlarini Takip Etme:

Baslangic: “Next” butonuna tiklayarak kuruluma baslayin.

Yikleme Dizini: PostgreSQL’in yiklenecegi dizini secin (varsayilan olarak C:\Program
Files\PostgreSQL\13).

Bilesenler: Tum bilesenleri secin (PostgreSQL Server, pgAdmin 4, Stack Builder vb.).

Veri Dizinini Se¢me: Verilerin saklanacag dizini segin.

Parola Ayarlama: PostgreSQL superuser (postgres) icin bir parola belirleyin.

Port Secimi: Varsayilan port numarasi 5432’dir, degistirmeden devam edebilirsiniz.

Bolgesel Ayarlar: Varsayilan yerel ayarlari (locale) segin.

Kurulumu Tamamlama: Kurulum islemini baslatmak igin “Next” ve ardindan “Finish” butonlarina tiklayin.
¢ Kurulumu Dogrulama:

Kurulum tamamlandiktan sonra pgAdmin 4 veya komut satiri tizerinden PostgreSQL’e baglanarak
kurulumun basaril oldugunu dogrulayabilirsiniz.
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2.1.2 macOS icin PostgreSQL 13 Kurulumu

¢ Homebrew Kullanarak PostgreSQL Kurulumu:

Terminali agin ve Homebrew kullanarak PostgreSQL 13 strimini ylkleyin:

brew install postgresql@13

o PostgreSQL Baslatma:

PostgreSQL servislerini baslatin:

brew services start postgresql@13

¢ Kurulumu Dogrulama:

PostgreSQL’in kurulumunu dogrulamak icin “psgl” komutunu kullanarak PostgreSQL’e baglanin:
psql postgres

Baglanma islemi basarili olursa kurulum tamamlanmistir.

2.1.3 Linux (Ubuntu) Icin PostgreSQL 13 Kurulumu
e PostgreSQL Deposu Ekleme:

PostgreSQL resmi deposunu sisteminize ekleyin:

sudo sh -c 'echo "deb http.//apt.postgresql.org/pub/repos/apt/ S(Isb_release -cs)-pgdg main" >
/etc/apt/sources.list.d/pgdg.list'

o Depo Anahtarini Indirme ve Ekleme:
PostgreSQL APT anahtarini indirip ekleyin:

wget -qO - https.//www.postgresql.org/media/keys/ACCCACF8.asc | sudo apt-key add -
o Paket Listesini Giincelleme:

Paket listesini glincelleyin:

sudo apt-get update

¢ PostgreSQL 13 Kurulumu:

PostgreSQL 13’0 yikleyin:

sudo apt-get install postgresql-13

e PostgreSQL Servisini Baslatma:
PostgreSQL servislerini baslatin:

sudo systemctl start postgresql
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¢ Kurulumu Dogrulama:

PostgreSQL’in kurulumunu dogrulamak icin “psql” komutunu kullanarak PostgreSQL’e baglanin:
sudo -u postgres psql

Baglanma islemi basarili olursa kurulum tamamlanmistir.

2.1.4 PostgreSQL Konfigiirasyonu

PostgreSQL kurulumundan sonra, veritabani yapilandirma dosyalarini diizenleyerek yapilandirabilirsiniz.
Temel yapilandirma dosyalari sunlardir:

e postgresql.conf: PostgreSQL genel yapilandirma ayarlari.
e pg_hba.conf: Host-based authentication ayarlari.

Bu dosyalar genellikle */etc/postgresql/13/main/* (Ubuntu) veya PostgreSQL yiikleme dizininde
(Windows/macOS) bulunur.

2.2 Veritabani Tablolan

ViewPLUS SCADA, SCADA Projesini yonetmek, glinlige kaydetmek ve raporlamak icin gesitli veritabani
tablolarini kullanir. PostgreSQL icin tablolar "public" ve "logs" semalarina gore ayrilmistir. Genel sema,
proje kanallari, etiketler ve kullanicilarla ilgili tablolardan olusur. "Logs" semasi ise glinliiklerden ve
istatistiksel ginlik tablolarindan olusur.

2.2.1 Public Semasi Tablolari

v & public
> 3l Collations
% Domains
[3) FTS Configurations
[} FTS Dictionaries
Aa FTS Parsers
FTS Templates

=} Functions
Materialized Views
Procedures

».2 Sequences

>
>
>
>
>
> [ Foreign Tables
>
>
>
>
v

Tables (9)
= alarms
= alarmssubscriptions
= channels
project_stats
report_queries
=itags
= user_groups

~ user_roles

Vv ¥V ¥V V¥V vV VvV v v v

users

Sekil 2 Public Veritabani Tablolari

e Alarmlar: Bu tablo, SCADA editori tarafindan olusturulan alarm tanimlarini igerir.
e Kanallar: Kanal tanimlari, saha cihazlarina baglanti bilgilerini icerir.
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o Etiketler: Sistemde etiket detaylarini tanimlamak icin kullanilan etiket tanimlaridir.
e Kullanicilar: Proje i¢in yetkili kullanicilar listesidir.

2.2.2 Logs Semasi Tablolan

v & logs

> 3 Collations

> & Domains

> [[3FTS Configurations
> [} FTS Dictionaries

> AaFTS Parsers

> FTS Templates

> [ Foreign Tables

> {{}Functions

> Materialized Views
> Procedures

>

».3 Sequences

v Tables (12)
“aalm_table
alarm_log
= api_write_buffer
~ event_log
lct_table
Sitag_log
tag_log_agrday
= tag_log_agrhour
“Itag_log_agrmonth
tag_log_agrweek

tag_log_agryear

¥V ¥V ¥V ¥V ¥V ¥V ¥V vV vV VvV v v

—itag_log_recent

Sekil 3 Logs Veritabani Tablolari

e alarm_table: Bu tablo, sistemin gergcek zamanl aktif alarm bilgilerini icerir.

e alarm_log: Gegmis alarm bilgilerini igerir.

e event_log: Kullanici girisi, kullanici istekleri vb. olay bilgilerini icerir.

e Icd_table: Saha cihazlarindan sistem etiketlerinin en son okunan degerlerini iceren en son degisiklik
zaman tablosudur.

e tag log: Alandan toplanan tim ham veriler bu tabloya kaydedilir. Bu tablonun boyutu ¢ok hizli
blyuyebilir.

e tag_log_agrhour: Sistem etiketlerinin saatlik istatistiksel tablosudur. istatistikler tag_log tablosu
kullanilarak hesaplanir. Tablo dakikada bir glincellenir.

e tag_log_agrday: Sistem etiketlerinin giinliik istatistiksel tablosudur. istatistikler tag_log_agrhour
tablosu kullanilarak hesaplanir. Tablo dakikada bir glincellenir.

e tag_log_agrweek: Sistem etiketlerinin haftalik istatistiksel tablosudur. istatistikler tag_log_agrday
tablosu kullanilarak hesaplanir. Tablo dakikada bir glincellenir.

e tag_log_agrmonth: Sistem etiketlerinin aylik istatistiksel tablosudur. istatistikler tag_log_agrday
tablosu kullanilarak hesaplanir. Tablo dakikada bir glincellenir.

e tag_log_agryear: Sistem etiketlerinin yillik istatistiksel tablosudur. istatistikler tag_log_agrmonth
tablosu kullanilarak hesaplanir. Tablo dakikada bir glincellenir.
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3 Yeni Proje Olusturma

Yeni bir proje olusturmak igin asagidaki adimlari izleyin:

e Dosya > Yeni Dosya ya da Proje > Mikrodev SCA Projesi secenegini tiklayin.

¥ Yeni

Bir sablon secin: Tiim Sablonlar

MP“’JE'” [ Mikrodev SCA Project BIr SCA Projesi olusturur. Bir intro.sca

dosyasl olusturur.
Projeyi Ice Aktar

Bu SCADA sisteminin ilk sayfasidir
Dosyalar Ve
Mikrodev Desteklenen Platformlar:
Genel

s

Sekil 4 Yeni Proje Olusturma

e Proje ismi ve Konumu Segimi:

Proje ismini belirleyin ve nereye kaydedeceginizi secin.

mv’hkrodev SCA Project

2 Konum Giris ve Proje Konumu

Veritabani Ayariar This wizard generates a Mikrodev SCA Project.
GOriinim Ayarlan

Ozet

Ism: [test

Olusturma yeri: |C:\Users\mikrodev Gozat...

[0 varsayian proje konumu olarak kullan

Next Cancel

Sekil 5 Proje Konumu
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e Veri Tabani Ayarlari:

Veri tabani kullanici adi ve sifrenizi girdikten sonra "Baglantiyi Test Et" butonuna basarak sifre
dogrulamasi yapin. Eger PostgreSQL veri tabani sisteminizde kurulu degilse, "PgSQL’i indir" baglantisina
tiklayarak ilgili versiyonu indirip kurmaniz gerekir.

X
¢ [EMikiodev SCA Project
Konum O sQLite
E}» Veritabani Ayarlan ® PostgresqL
GOrinum Ayarlan O Orade
Ozet
Sunucu Avyarlan
Veritabani Adi |postgres |
SunucuAdresi |bca|host |
SunucuPorty 5432 |
Veritaban Kullanici Adi |postgres |
Veritaban Kullanic Sifresi | |
Bagjlantry! Test Et

You should install
PgSQL Database

PgSQL indir

==

Sekil 6 Veritabani Secimi
e GoOrsel Ayarlarin Yapilmasi:

Ekran rengi, varsayilan sayfa boyutu gibi gorsel parametreleri ayarlayin.

< [EMikrodev SCA Project

Konum Varsayian Ekran Boyutu
Verttabani Ayariar Genigil [1280 | Yuksel [1024
B> Gorinim Ayarlan
Ozet Arkaplan Rengi Gorinim
Renk Sec [ Blok Numarasini Gaster

i [ Etiket Adini Goster

i [ Tam Ekran Goster

Next Cancel

Sekil 7 Goériinim Ayarlari
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e Versiyon Kontrol Ayarlari:

Sonraki sayfada, SVN slriim kontrol araci kullanacaksaniz, bununla ilgili ayarlamalari yapin.

«  [EMikrodev SCA Project

Proje Yonetimi
Konum

Veritaban Ayarian
GOrundm Ayarlan
B Ozet

Projeye altproje olarak ekle: |<None>

Versiyon kontroline ekle: | <Nonex

Eklenecek dosyalar
C:\Users\mikrodevitest:
intro.sca

test.scapro
test.tef

Sekil 8 Versiyon Kontrol

e Projenin Tamamlanmasi:

=

~ | |Konfiglre Et...

Cancel

"Finish" butonuna basarak yeni projeyi olusturun. Yeni olusturdugunuz proje iki dosyadan olusur:

Proje yapilandirma parametrelerinin saklandigl “scapro” uzantili dosya. Bu dosya lzerinde genellikle

degisiklik yapmaniza gerek yoktur.

“intro.sca” ismindeki dosya. SCADA sisteminde kullanacaginiz ana ekrani bu sayfa lGizerinde

tasarlayabilirsiniz.

" intro.sca - test - Mikrodev ViewPLUS

Dosya Duzenle Araclar Pencere Yardim

Projeler
he test
SCADA Editirii & testscapro
0 v ™ Sca
.lﬂ [ intro.sca

Projeler
>~
Etiket Kanal Editori

Sekil 9 Proje Dosyalari
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Bu adimlari takip ederek yeni bir SCADA projesi olusturabilirsiniz. Projenizi olusturduktan sonra, SCADA
sisteminizin ihtiyaclarina goére diizenlemeler yapabilir ve bilesenler ekleyebilirsiniz.

4 ViewPLUS SCADA Editor Arayuzii

@ into.sca - traning_prject - Mikrodey ViewPLUS - 8 %
Dosys Dutende _Aracisr_Pencere Yardn
Projeier -G @B X+ # o s - B X
¥ training project
& wsining_project.scopro - wm - >
Lo s It Q@

— oo Fomat
Aol O~
standare
e — | " [mcreme

Garli Deger
oot Fage
Saold
SayfaSias 3 i
SutaTipi Skadasekmesi -
GeoGarinem [
Geobderkes. 513010

BaglangitaOicekle Yok -

v Building A
1 oo oo
N Escastor 001
i LRt
T ————
UpDonArmowhite 001

Sekil 10 ViewPLUS SCADA Arayiizii

4.1 Kenar Cubugu

Kenar ¢ubugu, SCADA Diizenleyici gériiniminde 6dnemli bir rol oynar. Bu bélme, projelere, dosyalara goz
atmak ve bilesenleri eklemek icin kullanilir.
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Dosya Dizenle

Projeler

>

Etiket Kanal Editora;

Panel Gizleme/
Siosterme

Araglar  Pencere  Yardim

W0 training_project.scapro
™ Sca

Yeni Sekme

Ekleme

Sekme
Kapatma

@ |Fi\tre|emek icin nesne ad girin...

* Building
I Door_ 001
\, Escalator 001
| Lift_o01

W Flourescent_001
I Lighting_001
~ Buttons

@ ButtonAll_001
@ EButtonall 002
@ EButtonAll 003
&) ButtenAuto D01
@ ButtonBlue_001

M D, bhnnDls DO

4 UpDownArrowBlack_001
UpDownArrowWhite_001

Arama ¥Yapma

w

L

L~ Bulmak igin yazin (Ctrl+K)

Sekil 11 Kenar Gubugu Ozellikleri

o  Yeni Bélme Ekleme: Kenar gubugunda, diizenleyicinin sol tarafinda bulunan bélmeler araciligiyla
proje dosyalarinizi ve bilesenlerinizi kontrol edebilirsiniz. Bu bélmeler, projelerinizi ve bilesenlerinizi
diizenlemek icin kullanish araglar sunar.

e  Bolme Kapatma: Kullanilmayan bolmeleri kapatarak ¢alisma alaninizi daha kullanish hale
getirebilirsiniz. Bu, gereksiz bélmeleri gizleyerek daha temiz bir calisma alani saglar.

e  Arama: Kenar cubugunun altindaki arama kutusu, mevcut ¢alisma yapilan proje dosyalarinizi, agik
diyagramlarinizi vb. dosyalarinizi aramaniza olanak tanir. Bu, biiyik projelerde belirli dosyalari
hizlica bulmanizi kolaylastirir.

e  Panelleri Gizleme/Gdsterme: Panelin sol alt tarafinda, tiim panelleri gizlemenizi ve géstermenizi
saglayan bir digme bulunur. Bu diigme, calisma alaninizi dizenlerken size esneklik saglar.

Not: Kenar ¢ubugunu kapattiginiz zaman pencere menisiinden kenar gubugunu goster se¢enegi ile

tekrar acilabilmektedir.
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4.1.1 SCADA Bilesenleri Bolmesi

Bu secenek, SCADA projelerinde kullanilacak bilesenlerin listesini ve kategorilerini gérintiler.

SCADA Bilegenleri

Q@ Fis

i1

* Building

1 Door 001
‘ Escalator_001
W Lift_001

& UpDownArrowBlack_001
UpDownArrowWhite_001

W Flourescent_001
Il Lighting_001

“ Buttons

@ ButtonAll_001
@ ButtonAll_002
@ ButtonAll_003
&) ButtonAuto_001
@ ButtonBlue_001
[ ] ButtonBlue_002
Q ButtonBlue_003
@ ButtonGreen_001
[ ] ButtonGreen_002
] ButtonGreen_003
@ ButtonRed_001
@ ButtonRed_002
@ ButtonRed 003

© ButtonYellow_001
[ ] ButtonYellow_002
[ ] ButtonYellow_003

+ Displays

DisplayBars_001

Sekil 12 SCADA Bilesenleri Bélmesi

e  Kategoriler: SCADA bilesenleri farkli kategoriler altinda gruplandiriimistir. Ornegin, "Building",

"Buttons", "Lighting" gibi kategoriler mevcuttur.

e Bilesenler: Her kategori altinda ilgili bilesenler listelenir. Bu bilesenler projeye siiriikle-birak

yontemi ile eklenebilir.

e  Filtreleme: Ustteki arama kutusunu kullanarak bilesenleri filtreleyebilir, hizlica aradiginiz bileseni

bulabilirsiniz.
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4.1.2 Projeler Bolmesi

Bu secenek, mevcut SCADA projelerini ve bu projelerde yer alan dosyalari goriintiler.

Projeler > . & Hr X

v training_project
" training_project.scapro
¥ W Sca
| | intro.sca

Sekil 13 Projeler Bolmesi

e  Proje Listesi: Mevcut projeleriniz burada listelenir. Her proje altinda proje dosyalari ve sayfalar
bulunur.

e Proje Dosyalari: Secili proje altinda yer alan dosyalar burada gosterilir. Ornegin, .scapro’ ve ".sca’
uzantih dosyalar.

e Dosya islemleri: Proje dosyalarina sag tiklayarak yeni dosya ekleyebilir, mevcut dosyalari silebilir
veya dizenleyebilirsiniz.

4.1.3 Acik Diyagramlar Bolmesi

Bu secenek, mevcut projelerde acik olan diyagramlari gorintiler.

Ak Diagramlar

YeniScadal.sca
intro.sca

Sekil 14 Acik Diyagramlar Bolmesi

e  Acik Diyagramlar Listesi: Hangi diyagramlarin acgik oldugunu buradan goérebilir ve hizlica gegis
yapabilirsiniz.

e  Diyagram Yonetimi: Acik diyagramlari kapatabilir veya acik olan diyagramlar Gzerinden islemler
yapabilirsiniz.
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4.1.4 Dosya Sistemi Bolmesi

Bu secenek, bilgisayarinizdaki dosya sistemine erisim saglar.

File System

training_project

components
D intro.sca
W0 training_project.scapro
| training_project.scapro.user
D training_project.tcf
D YeniScadal.sca

Sekil 15 Dosya Sistemi Bolmesi

e Dosya ve Klasor Erisimi: Bilgisayarinizdaki dosyalara ve klasorlere buradan erisebilir, proje
dosyalarinizi yonetebilirsiniz.

4.2 Ana Calhisma Alani

Ana ¢alisma alani, SCADA sayfalarinizi diizenleyebileceginiz ve bilesenleri yerlestirebileceginiz alandir.

Insert Format

Aol zEO 4@

Standart

< | Filter 3|Sayfa Adi TS

- v
£ >

Sekil 16 Ana Calisma Alani

o Sayfa Diizenleme: Yeni bilesenler ekleyebilir, mevcut bilesenleri tasiyabilir ve diizenleyebilirsiniz.
e Sayfa Kisayollari: Ustteki arag¢ cubugu (izerinden sayfa diizenleme islemlerini gerceklestirebilirsiniz
(6rnegin, kaydetme, farkli kaydetme, segilen son nesnenin otomatik secilmesi gibi islemler).
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4.2.1 Sayfa Kisayollari

Kisayol araclari, SCADA diizenleyicisini daha verimli kullanmaniza yardimci olacak 6nemli islevler sunar.
Bu araglarin islevleri ve nasil kullanilacaklari asagida agiklanmustir.

nsert orma

Sekil 17 Sayfa Kisayollari

o Kaydetme: Projede yapilan degisiklikleri kaydetmek igin bu ikona tiklayin. Bu islem, mevcut
dosyalarin Gzerine yazarak tim degisiklikleri saklar.

e Farkh Kaydetme: Projede yapilan degisiklikleri farkli bir dosya olarak kaydetmek icin bu ikona tiklayin.
Bu islem, mevcut dosyalarin korunmasini saglar ve degisiklikler yeni bir dosya adi altinda saklanir.

o Fare Segimi: Diizenleme modundan ¢ikmak ve fare se¢cim moduna gegmek i¢in bu ikona tiklayin. Bu,
calisma alanindaki nesneleri se¢mek ve tasimak icin kullanilir.

e En Son Eklenen Bilesen: Sayfaya en son eklenen bileseni hizlica bulmak icin bu ikona tiklayin. Bu,
ozellikle biylk projelerde yeni eklenen bilesenleri kolayca bulmanizi saglar.

o Etiketleri Degistirme: Sayfada ayni etiket yapisina sahip bilesenlerin etiketlerle iliskilendirilmesini
degistirmek icin bu ikona tiklayin. Bu islem, belirli etiketlerin hizlica glincellenmesini saglar.

" Etiketleri Degistir ? had

Su anki editor sayfasinda ismi sununla baglayan tim nesne etiketlerini degistir

Su Bn eki | ‘

Su On eke | ‘

Ik én eke veya sonuctaki on eke sahip bir etiket yoksa
highirsey yapimayacaktr

Basht iptal

Sekil 18 Etiketleri Degistirme Ekrani

Otomatik etiket degisikligi yapilmak istenen sayfada dikkat edilmesi gereken hususlardan biri, benzer

bilesenlerle iliskilendirilen etiketlerin benzer yapida olmasi gerektigidir.

Ornegin, enerji analizérii izlenen bir sayfada etiketler asagidaki gibi olmalidir:

HO1 hiicresi
HO1_FazL12GerilimBilgisi
HO1_FazL1AkimBilgisi
HO1 FazL1GerilimBilgisi

HO2 hiicresi
HO02_FazL12GerilimBilgisi

HO02_FazL1AkimBilgisi
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HO2_FazL1GerilimBilgisi

HO1 sayfasinin HO2 sayfasina uyarlanmasi isteniyorsa “Etiket Degistir” kisayolu segilir.

Su On Eki: Bu kisma sayfada yer alan bilesenlerle iliskili etiketlerin degisken kismi yazilir.

Ornekte HO1 yazilmalidir.

Su On Eke: Bu kisma sayfada bilesenlerin iliskilendirilmek istenen etiketlerin degisken kismi yazilir.

Ornekte HO2 yazilmalidir.

o Hatali Etiketleri Temizleme: Sayfada yer alan hatal etiketler bu secenek sayesinde sayfadan
kolaylkla temizlenir.

4.3 Sayfa Ozellikleri Paneli

Sayfa ozellikleri paneli, secili sayfanin cesitli 6zelliklerini ayarlamanizi saglar.

iayfa Ozellklel Iwm

Ozellik Deder
SayfaAd Page
SayfalD 0
SayfaSirasi 0 | 2l
SayfaTipi SkadaSekmesi e
GeoGardndm
GeoMerkez [51.50,10 |
Ba;langlgtaf}lgekle Yok ~
OzelSayfaBoyutu [ ]
SayfaGenigligi

SayfaYiiksekligi 150
ArkaplanResmi Q |

Sayfal-konu [%] | |
Kayar Yaz Ekle |

Erigirm Haklan

Sekil 19 Sayfa Ozellikleri Paneli

e Sayfa Adi: Sayfa adini belirleyebilir veya diizenleyebilirsiniz.

e Sayfa ID: Her sayfa icin otomatik olarak atanmis bir ID numarasi vardir.

e Sayfa Sirasi: Sayfa tipi “SCADA Sekmesi” olan sayfalarin Client ekraninda alt alta siralanmasini
belirler. ilk sirada yer alan sayfa anasayfa olarak kullanilir. Sayfalar arasinda siralama yapmak igin
“Sayfa Siras1” kisminda yer alan AZ simgesine tiklayin. Agilan ekrandan sol kenar oklari ile sayfalari
siralayin.
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£ Sayfa Sirasi ? X

4p | Pagell: 000 > SayfaAd: Dosyahdr Ci/Users/mikrodev/training_project/intro.sca
PagelD: 001 > SayfaAdr VeniScadal.sca DosyaAdr C:/Users/mikrodev/training_project/YeniScadal.sca

Cancel

Sekil 20 SCADA Sayfalari Siralama
e Sayfa Tipi: SCADA yaziliminda 3 farkl sayfa tipi bulunmaktadir.
SCADA Sekmesi: Client ekraninin sol kenar sekmesinde goziken sayfalardir.
SCADA Diyalogu: Pop-up sayfa tipidir. Client ekraninin sol kenar sekmesinde goziikmezler.

SCADA Bagl Sayfa: Client ekraninin sol kenar sekmesinde bulunmayan, ilgili sayfadan yénlendirilme ile
acilan sayfalardir.

e Geo Gorunim: Bu kisim isaretlenir ise, acilan sayfa harita sayfasi olarak kullanilabilir.

Detayli bilgi icin buraya bakiniz.

e Geo Merkez: Harita sayfasinin Client ekrani acilisi sirasinda odaklanacagi koordinat bilgisi buraya
girilir.

e Baslangigta Olgekle: Sayfalarin Client ekrani agilisi sirasinda 6lcekleme tiirii buradan secilir.

Gorundr: Gorundr segcilir ise ilgili SCADA sayfasi tam odakli olarak Client ekraninda gosterilir.

Geniglik: Genislik segilir ise ilgili SCADA sayfasi genislik baz alinarak Client ekraninda gosterilir.

Yukseklik: Yikseklik segilir ise ilgili SCADA sayfasi yukseklik baz alinarak Client ekraninda gosterilir.

o Ozel Sayfa Boyutu: SCADA sayfalarinin boyutlari istege bagli olarak bu secenek isaretlenerek
ayarlanabilir.

Sayfa Genisligi: “Ozel Sayfa Boyutu” isaretlendiginde aktif olur. Bu kisimdan sayfa genisligi belirlenir.
Sayfa Yiksekligi: “Ozel Sayfa Boyutu” isaretlendiginde aktif olur. Bu kisimdan sayfa yiiksekligi belirlenir.

e Arka Plan Resmi: SCADA sayfalarina arka plan resimleri buradan eklenir.

e Sayfa ikonu: Sayfa tipi “SCADA Sekmesi” olan sayfalarin Client ekrani sol kenar cubugunda
gorintilenirken bu kisimdan sayfalara ikon atamasi yapilir.

e Kayar Yazi Ekle: SCADA sayfalarina kayar yazi eklenmek isteniyorsa bu kismin isaretli olmasi
gerekmektedir.
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e Erisim Haklari: Sayfalara kullanici erisim haklari tanimlayarak, sadece erisim hakkina sahip
kullanicilarin ilgili sayfalari gérmesi saglanir.

4.4 Katmanlar Paneli

Katman

i Yeni Katman

El 0 Katman Yeni Katman
exm

Sekil 21 Yeni Katman Olusturma

Katmanlar paneli Gzerinde yeni katman olusturabilir veya silebilirsiniz. Olusturdugunuz katmanlar
Gzerinde bilesenler olusturarak, sayfa lizerinde hiyerarsik bir diizen kurabilirsiniz. Katmanlari
gizleyip/gostererek karmasik tasarimlari daha kolay bir araya getirebilirsiniz. Katmanlarin sagladigi bir
diger fayda da farkh 6lgcek (zoom) seviyelerinde katmanlarin gériintrliginiin degistirilebilmesidir.

e Katmanlar Gizleme/Gosterme: Eklemis oldugunuz katmanlar, fare sag tus menusi Gizerinde
bulunan "Katmani Gizle/Goster" secenegini kullanarak gizleyip/gosterebilirsiniz.
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Katman Katmani Gizle/Goster I
¥ Veni | Katman Elemanlanni One Getir
Katman Elemanlanni Arkaya At
Katman Bilegenlerini Seg
Katman Ozellkleri
3 } Katman Yeri Katman

Sekil 22 Katman Ozellikleri

e Katmandaki Bilegsenlerin Siralamasini Degistirme:

~

Katman

Katmani Gizle/Gaster

& Yenj

Katman Elemanlanmn One Getir

Katman Elemanlanm Arkaya At

Katman Bilegenlerini Seg

Katman Ozellkleri

Sekil 23 Katmanlarin Siralamasini Degistirme

Eklemis oldugunuz katmanlarin siralamalarini, fare sag tus menisu (izerinde bulunan "Katman
Bilesenlerini One Getir" ya da "Katman Bilesenlerini Arkaya At" seceneklerini kullanarak

degistirebilirsiniz.
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¢ Katmanlan Olgek Seviyesine Gore Gizleme/Gosterme:

Katman

. Katmani Gizle/Goster
& Yenil -
Katrman Elemanlanni One Getir
Katman Elemanlanm Arkaya At

Katman Bilegenlerini Seg

Katrman Ozellkleri

Sekil 24 Katman Ozellikleri Secimi

Ekranin olgek seviyesine gore sayfada tanimlanmis olan katmanlari gizleyip gosterebilirsiniz. Bu sayede
Olcek seviyesi arttiginda daha detay bilgi iceren bilesenleri gosterebilirken, 6lcek seviyesi azaldiginda az
saylda bileseni gostererek tasarimdaki karmasikhigi azaltip, kullanimi kolaylastirabilirsiniz. Bunun igin
dncelikle "Katmanlar Paneli" nde "Katman Ozellikleri" ni segin.

Acilan diyalogda 6lcek seviyesi parametrelerini gosteren iki alan mevcuttur.

" Katrman Ozellkleri ? *

Katmani su zum skalasinda gérandr yap (1/100)

.
~1"bu ydnde herhang bir limit yok demekti

Omiek alarak 3007 ve ™1 dederler

katmarwn, skals 3 fen bdyoithen girdndr oBcagry ifade eder

Cancel

Sekil 25 Katman Ozellikleri

Katman burada girilecek olan iki 6lcek degeri arasinda gorinir olacaktir. Degerlerden birini "-1" olarak
tanimlarsaniz katman bu yénde dlgekten bagimsiz olarak siirekli gériiniir olacaktir. Ornek olarak "300" ve
"-1" degerleri diisiinildiigiinde, bu su anlama gelecektir: "Ol¢ek '3' degerinden daha biiyiikse katmani
gorinir yap."
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Olgek '3' den kiigiik:

Sekil 26 Olgek Diisiik

Olcek '3' den yiiksek:

Sekil 27 Olcek Yiiksek

Resimde de gorildigi gibi 6lcek degeri '3' Gin Ustiine ¢iktiginda, butonlarin bulundugu katman gérinir
hale gelmistir.
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4.5 Nesne Ozellikleri Paneli

Nesne ozellikleri paneli, segili bilesenin detayli ayarlarini yapmanizi saglar.

4.5.1 Nesne Ozellikleri Sekmesi

Nesne Ozellkleri Iﬂ@“@

Property Deder
nesneAdi Generator_002_0
objeTipi Generator_002
v geometri
X 250
Y 390

Genislik 203
Yikseklik 156
Rotasyon 0

Al e

v sabitler
Yazi X Ofseti |10
Yazi Y Ofseti |68
Yazi Icerigi  |%.3f

Alr| 4

Yazi Stilsay... |f0nt: 22px "Arial"; | - |8

Metin Geni... |203 :
v olaylar

Olay Tipi FareTusunaBasildi ~

Olay Aksiy... |ATA ~ | [ Require ack

Hedef Ola... |.2]|-1 | [+&

Sayfaya Git 2| Page ~ |® |0 Alarmlan Gés[] CloseThisWin

Run Functi... |

[] Baglanti Ekle
(Web)Link

baglanti adres

Sekil 28 Bilesen Parametreleri - Ozellikler

¢ Nesne Adi: Bilesenleri birbirinden ayirmak igin kullanici tarafindan atanan isim bu alana girilir.
e Geometri: Bilesenin ekrandaki konumu, boyutu ve rotasyon ayarlari tam sayi degerler olarak girilir.
o Sabitler:

Yazi X Ofseti: "Yazi Etiketi" tanimlanmissa ve "Yazi icerigi" girilmisse, bu parametre gosterilecek olan
metin icin yatay bir ofset tanimlar.

Yaz1 Y Ofseti: "Yazi Etiketi" tanimlanmissa ve "Yazi icerigi" girilmisse, bu parametre gosterilecek olan
metin icin dikey bir ofset tanimlar.

Yazi icerigi: "Yazi Etiketi" tanimlanmissa, buraya girilmis olan "formatlanmis" metin, bilesen {izerine
yazdirilir. Girilecek metin "printf metin formati"nda olmalidir. Formatlama icin asagidaki 6rnekler
kullanilabilir:

Tamsayilar: "%d" =>"1977"
One bosluk ekleme: '%10d" =>" 1977"
One sifir ekleme: "%010d" => "0000001977"

Float sayilar: "%4.2f" => "3.14"
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Yazi Stil Sayfasi: Gésterilecek olan "Yazi icerigi
gibi goriinlim ayarlarini yapabilirsiniz.

icin stil sayfasi tanimlayarak, yazi fontu, boyutu ve rengi

Metin Genisligi: Bilesen lzerinde gosterilecek olan metnin maksimum genislik degeridir.
e Olaylar:
Olay Tipi: Olayin hangi durumda tetiklenecegini belirleyen parametredir.
Fare Tusuna Basildi: Sol fare tusuna basilma olayi.
Fare Tusu Birakildi: Sol fare tusu birakilma olay:.
Tus Basildi: Klavye tusu basma olayi.
Olay Aksiyonu: "Olay Tipi" tetiklendiginde calistirilacak olan fonksiyon segilir.
ATA: "Hedef Olay Etiketi"nin degerini "1" yapar.
TEMIZLE: "Hedef Olay Etiketi"nin degerini "0" yapar.
DEGISTIR: "Hedef Olay Etiketi"nin degerini "1" ise "0", "0" ise "1" yapar.

DEGERI YUKLE: Bu fonksiyon secilirse, kullanicilar istemci yazilimda bu bilesene fare ile sag
tiklayarak “Hedef Olay Etiketi”nin degerini degistirebilecekleri bir diyalog sayfasi cikar.

Require Ack: Olay aksiyonu “ATA, TEMIZLE, DEGISTIR” secildiginde “Hedef Olay Etiketi”nin degerini
degistirmeden once ekranda onay diyalogu ¢ikar.

SAYFAYA GIT: Bilesen lizerinden “Sayfaya Git” kisminda tanimlanan istemci ekranina gidilmesini saglar.
BAGLANTIYA GIT: Bilesen tizerinden “Web Link” kisminda tanimlanan baglanti linkine gidilmesini saglar.
Hedef Olay Etiketi: "Olay Aksiyonu"nun hedefi olan etiketi tanimlar.

Sayfaya Git: "Olay Aksiyonu" parametresi "SAYFAYA GIT" olarak tanimlanmigsa, burada tanimlanmis olan
sayfa bilesen Gzerine basildiginda istemci ekraninda agllir.

Alarmlari Géster: Olay aksiyonu “SAYFAYA GIT” olarak tanimlandiginda, bilesen lizerinden sayfanin
icerisinde bulunan etiketlerle ilgili alarmlarin gésterilmesini saglar. Sayfa icerisinde bulunan etiketlerden
herhangi birinde alarm durumu olustugunda ilgili bilesen tzerinde Ginlem isareti belirecektir.

Run Function: Dinamik sayfa yapisi olusturmak icin kullanilir. Dinamik sayfa yapisi detayina bakmak icin
buraya bakiniz.

Baglanti Ekle: Web link baglantisini tanimlayabilmek icin “Baglanti Ekle” seciminin isaretli olmasi
gerekmektedir.

Web Link: "Olay Aksiyonu" parametresi "BAGLANTIYA GIiT" olarak tanimlanmissa, burada tanimlanmis
olan web link bilesen lizerine basildiginda istemci ekraninda “Web Goriinimi” kisminda izlenir.
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4.5.2 Etiketler Sekmesi

Bu panelden secilen etiket degerleri, karsisindaki parametreyi sahadan okunan degerlere gére devamli
olarak glinceller.

Ayni zamanda burada tanimlanan etiketler makrolarda da kullanilabilir. Her etiket icin 6n tanimh "i, o, s,
w" degerleri vardir (6rnegin, i1, i2.. 01, 02.. gibi). Etiketlerin 6n tanimh degisken isimlerini fare ile lizerine
gelerek gorebilirsiniz.

Nesne Ozellkleri RG]

Property Deder
~ ozellik etiketleri
Resim Index Etik...

Yaz Etiketi

X Konumu

¥ Konumu
Genislik
Vikseklik

o]{Rel (el el (el elkellkel

Dendirme Agisi
Metin Rengi
Maske Rengi

Ly vy vy | v | v w9

8]
JEPSH PP FEPSY PO U PR U RS YU

-

o]

Maske Saydamligs
v azel etiketler
Ozel Nitelik 1
Ozel Nitelik 2
Ozel Nitelik 3
Ozel Nitelik 4
Ozel Nitelik 5
Ozel Nitelik 6
Ozel Nitelik 7

0y

0| 0| 0| 0| O

Loy e

O

S

) ) R R R R 5 5 5 5 5 R

JERSH PR FEPSY PR FCP R S

O

S

Sekil 29 Bilesen Parametreleri - Etiketler
o Ozellik Etiketleri:

Resim Index Etiket: Bilesenin anlik olarak gosterilecek resim indeksini gésterir. Hangi indekste hangi
resmin bulunacagi "Diger Sekmesi"nde "Resimler" bolimiinde gorilebilir veya "Bilesen Yoneticisi"nden
degistirilebilir.

Yazi Etiketi: Burada secilen etiketin degeri, "Yazi icerigi"nde belirlenen formata gére bilesen {izerinde
gosterilir.

X Konumu: Bilesenin ekrandaki yatay pozisyon koordinati bu parametreden alinir. Sayfanin sol tst kdsesi
(0,0) koordinatidir. Saga dogru gidildikce X degeri artar.

Y Konumu: Bilesenin ekrandaki dikey pozisyon koordinati bu parametreden alinir. Sayfanin sol list kdsesi
(0,0) koordinatidir. Asagi dogru gidildikgce Y degeri artar.

Genislik: Bilesenin genislik degeri bu etiketten okunur.

Yikseklik: Bilesenin yikseklik degeri bu etiketten okunur.

Dondiirme Agisi: Bilesenin X ekseni ile yaptigi rotasyon agisidir. Derece cinsinden deger alir.
Metin Rengi: Bilesen lizerinde gosterilecek olan metnin rengi bu parametreden alinir.*

Maske Rengi: Bilesen lzerinde uygulanacak olan maskenin rengi bu parametreden alinir.*
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* #112233 seklinde tanimlanan RGB renk dederinin "112233" seklindeki hex degerinin, tamsayi karsiligi
seklinde deger alinir. Ornek hex renk degerlerini buradan gérebilirsiniz. Segtiginiz renk dederini tamsayiya
cevirmek icin buraya bakabilirsiniz.

Maske Saydamhgi: Gosterilecek olan maskenin saydamlik degeri icin 0-255 arasi bir deger bu etiketten
alinir.

o Ozel Etiketler: Burada sececeginiz 7 adet etiket makrolarda kullanilabilir. Her etiket icin &n tanimli "i,
o, s, w" degerleri vardir.

i (in): Etiketin sahadan okunan ham degeri.
o (out): Etiketin makro islemlerinden gecirildikten sonra ekranda gosterilmek istenen deger.
s (set): Etiket icin kullanici tarafindan set edilmek istenen deger.

w (write): Kullanicinin set etmek istedigi degerin makro islemlerinden gecirildikten sonra sahadaki cihaza
yazilmak istenen deger.

i ---Makro---> o, s ---Makro---> w: Herhangi bir makro islemi yoksa i o'ya esittir, s w'ya esittir.

4.5.3 Diger Sekmesi

Nesne Ozellkleri Etiketler NI

Property Deder
v limtler
zin Verilen Araligi Ayarla
Y| 'n
Degerler 0,0000
Max
100,0000
ipucu
makro

~ resimler

Index: 0 |
b, ___-/.
Index: 1 | |
b, ___-/.
Index: 2 |
.\ y
e
Index: 3 l: [
N
Index: 4

.I.
S

Sekil 30 Bilesen Parametreleri - Diger

e Limitler: Kullanicilarin istemci yazilimi Gzerinden “Hedef Olay Etiketi” degerini degistirebilecekleri
maksimum ve minimum degerler buradaki parametreler kullanilarak ayarlanir.
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e ipucu: Kullanicilarin istemci yaziiminda fareyi bilesen lizerine getirdiklerinde gdsterilecek icerigi
ayarlar.

e Makro: Bilesen igin yazilacak makro scripti bu kutuya yazilir. Etiketler kisminda tanimlanan 6n tanimli
etiketler ile birlikte kullanilir. Not: Makrolar hakkinda ayrintili bilgi icin Makro Kilavuzu bashgina
bakiniz.

e Resimler: Bu bilesen icerisinde tanimli resimler ve indeks numaralari bu alanda gosterilir. Burada yer
alan resimler ve indeksler “BILESEN YONETICiSi”nden diizenleme yapilabilir veya istege bagli olarak
yeni bilesenler eklenebilir.

Index 0: “Resim Index Etiketi”nde bulunan etiketin O degerine karsilik gelen resimdir.
Index 1: “Resim Index Etiketi”nde bulunan etiketin 1 degerine karsilik gelen resimdir.
Index 2: “Resim Index Etiketi”nde bulunan etiketin 2 degerine karsilik gelen resimdir.

Index 3: “Resim Index Etiketi”nde bulunan etiketin 3 degerine karsilik gelen resimdir.
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5 Etiket ve Kanal Editori

Kanal ve etiketler, SCADA yaziliminin sahadaki cihazlar tGzerindeki veriye ulasabilmesini saglayan o6zel
tanimlardir. Kanallar, sahadaki cihaz ile haberlesmeyi saglayacak olan protokol tanimlarini ve bu
protokole ait 6zel ayarlari igerir. Etiketler ise baglanti kurulmus olan cihaz izerindeki yazmaclara ait
adres tanimlarindan olusur.

W training_project - Mikrodev ViewPLUS

Araglar  Pencere  Yardim

ETIKETLER

Dosya Dizenle

Q |Etiket 0 |[Esket aci |
| Geniglet/Daralt | |Kanal Adi |
D Name
v -1 “ None

-1 -1

Etilcet Kanal Editorii|

Total Tag Count:0, Total Channel Count:0

w Malkralar Nadrola

Sekil 31 Etiket Kanal Editorii Genel Goriiniimii

Acilan diyalogda yeni kanalla ilgili gerekli ayarlamalar yapilabilir.

5.1 Kanallar

Sahadaki bir cihaz ile baglanti tanimlarini iceren kanallar olusturulabilecegi gibi, ayni zamanda makro
veya veri tabani sorgusu gibi sanal baglantilarin da tanimlandigi 6zel kanallar olusturulabilir. Yeni bir
kanal olusturmak icin “Etiket Kanal Editori” sekmesi agilarak, herhangi bir kanal (izerine sag fare
butonuna basilir ve agilan meniiden “Yeni Kanal” segilir.

O |Ftiket ID Etiket Adi
L I |
| Geniglet/Daralt | |Kanal Adi |

D Mame .
% VYeni Etiket

v [

Kanalin Kopyasini Qlustur Ctrl+Shift+D
Kanal Etiketlerini Gincelle
Kanal Sil

B
o

Sekil 32 Yeni Kanal Ekleme
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5.1.1 Modbus TCP Kanah

Sahadaki cihazlarla Modbus TCP protokoli tGzerinden iletisim kurmak icin yeni bir Modbus kanali
olusturmaniz gerekmektedir. Yeni kanal olusturma penceresinde “Protokol Tipi” olarak “Modbus TCP”
secilmelidir.

" Yeni Kanal ? X

Kanaladi | |

Istasyon | |

ProtokolTipi | MODBUS_TCP ~
oK Cancel

Sekil 33 Modbus TCP Kanali Tanimlama

5.1.1.1 Kanal Parametreleri

Kullanimda

KanalAdi |modbus ‘
KanallD 3

Istasyon | \
Tanim | ‘
ProtokolTipi MODBUS_TCP

View Disconnected values as 0 |D ‘

SunuculP |127.D.D.1 Ping Testi | Sonug: ?
SunucuPortu [1080 |
Max Read Size 56 |
CevapZamanAsimi(ms) |6000 ‘
BaglantiZamanAgimi(ms) |6000 ‘
QergeveZamanAgimi(ms) | 3000 ‘
Kanal Grubu |-1 ‘

[ Kanal Verisini Kaydet (Ctrl+s)

Sekil 34 Modbus Kanal Parametreleri

e View Disconnected values as 0: Bu segenek aktif (1) olarak ayarlanmalidir. Eger slave cihaz ile
baglanti kesilirse, bu parametre sayesinde ilgili Modbus etiketlerinin degeri 0 olarak gosterilir.

e Sunucu Adresi: Modbus TCP haberlesmesi yapilacak cihazin IP adresi bu alana girilmelidir.

e Sunucu Portu: Cihazin Modbus TCP haberlesmesi igin kullandigi port numarasi girilmelidir
(varsayilan genellikle 502’dir).

e  Yanit Zaman Asimi (Response Timeout): Her Modbus sorgusunun ardindan, slave cihazin cevap
vermesi icin beklenecek siireyi belirtir (milisaniye cinsindendir). Bu siire icerisinde yanit alinamazsa,
sorgu tekrar edilir.

e  Baglanti Zaman Asimi (Connection Timeout): Cihaza baglanti istegi gonderildikten sonra, baglanti
kurulamazsa yeni bir deneme yapilmadan 6nce beklenecek siiredir (milisaniye cinsindendir).

e  Cergeve Zaman Asimi (Frame Timeout): Bir sorguya yanit alindiktan sonra, bir sonraki sorgunun
gonderilmesi icin beklenecek siiredir (milisaniye cinsindendir).
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5.1.1.2 Etiket Parametreleri

Etiket

Kulanimda

— et || anna

EtiketlD 3 4" Kanal Suna Dedistir: “ None ~

Formula ‘Ja:as:r'p: formula Q|

Tanm ‘A brief description... | Anahtar Kelimeler ‘ |

Teghizat ‘A custom equipment name | FonkstyonKodu 0x3 Read Holding Register ~

Olgiilen Entiti ‘e.g. temp, pressure... | CihazAdresi ‘l |

Birim Adi ‘e.g. centigrade, psi... |

Konum ‘anatlon coordinates |

Tag Type Standart Etiket v

Erisim Hakiar Defjisken

okual. [  Ocdsien Adres o |

vema .. N Ve 4 |
DegiskenTipi 532 v

Sekil 35 Modbus Etiket Parametreleri

e  Fonksiyon Kodu (Function Code): Etiketin Modbus Gzerinden okunmasi veya yazilmasi igin
kullanilacak fonksiyon kodudur (6rnegin, 03: Holding Registers okuma, 06: Tek kayit yazma).

e  Cihaz Adresi (Slave ID): Hedef slave cihazin Modbus protokolii icindeki tanimlayici numarasidir.

e Degisken Adresi (Register Address): Okunacak ya da yazilacak degiskenin Modbus adresidir.

e Degisken Boyutu (Data Size): ilgili adresteki verinin boyutudur. Bu deger, secilen veri tipine gére
otomatik olarak belirlenir.

e Degisken Tipi (Data Type): ilgili adreste bulunan verinin tipidir (6rnegin: Integer, Float, Boolean).

5.1.2 MQTT Client Kanah

Sahadaki cihazlarla MQTT protokolii tGizerinden TCP/IP agi kullanarak haberlesmek icin yeni bir MQTT
Client kanali olusturmaniz gerekmektedir.

W Mew Channel ? >

ChannelMame |mqtt |

Station | |

ProtocolType | |MOQTT_CLIEMT -

Cancel

Sekil 36 MQTT Client Kanah
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MQTT suricisu Gzerinden yapilacak haberlesmede iki farkl Payload formati desteklenmektedir.
Payload Formati Segimi

MQTT mesajlarinin (payload) yapisini belirlemek icin Payload format se¢imi yapilir. Bu se¢im, verilerin
nasil yapilandirilacagini ve karsi tarafla nasil iletilecegini belirler.

e Payload Format: 0

Mikrodev cihazlariyla uyumludur. Tek bir degiskenin degerini iceren sade bir yapi kullanilr.
Yapi: { "deger3": 14.0000 }

deger3: MQTT etiketinde tanimli degisken adidir. PLC projesinde tanimli olan hat etiketini temsil eder.
Genellikle tek bir veri alaninin génderilecegi uygulamalarda tercih edilir.

e Payload Format: 1

Bu format, birden fazla cihaz ve ¢oklu degisken destegi saglar.

Yapi: {"124": { "test_deger": {"V": 15.0000 } } }

124: MQTT haberlesmesinde kullanilan Cihaz ID'sidir.

test_deger: Degisken adidir.

V: Gergek veriyi taglyan alan adidir. (6rnek: "V" - Value)

Bu yapi, 6zellikle blyuk projelerde cihaz bazh veri ayristirmasini kolaylastirir.
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5.1.2.1 Kanal Parametreleri

“HANNEL

Enabled

ChannelName |mqtt

ChannellD 4

Station |

Description |

ProtocolType MQTT_CLIENT

Payload Format |0

ServerIP [127.0.01

ServerPort 1080

UserName |

Clientld

Password

Wwilgos

WilRetain

|
|
WilMessage |
|
|
|

WilTopic

Certpath |

Listen Port [1081

Clean Session | 115200

Socket Type Unencrypted

KeepAlive |6000

) save Channel Data (Ctrl+s)

Sekil 37 MQTT Kanal Parametreleri
Asagidaki ayarlar, MQTT broker’a baglanti igin kullanilir:
Server IP: Baglanti kurulacak MQTT broker sunucusunun IP adresi.
Server Port: Broker’in dinledigi port numarasi (6rnegin 1883).
Kullanici Adi: Kimlik dogrulamali baglanti gerekiyorsa kullanici adi buraya girilir.
Client ID: Broker'a baglanti sirasinda kullanilacak istemci kimligi.
Password: Kullanici adina ait sifre.
Will Message: Baglanti koparsa broker’in yayinlayacag mesa;j.
Will QoS: Will mesaji icin kullanilacak QoS seviyesi (0, 1, 2).
Will Retain: Will mesajinin broker’da saklanip saklanmayacagi (true/false).
Will Topic: Will mesajinin génderilecegi MQTT topic adi.
Cer Path: Sifreli baglanti (TLS) kullaniliyorsa sertifika dosyasinin tam yolu.
Listen Port: MQTT istemcisinin veri dinledigi port. Ornegin: 1081.

Clean Session: true/false. true ise oturum sonlandiginda ge¢cmis oturum bilgileri silinir.
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Socket Type (Baglanti tipi ): Unencrypted (sifresiz) veya SSL/TLS.

Keep Alive: Baglantinin canli kalmasini saglamak icin génderilen siire (milisaniye cinsinden). Ornegin:
6000.

5.1.2.2 Etiket Tanimlamalari

Etiket

Kullanmda

matt_eties e

EtiketD 27 @ Kanal Suna Dedistir: 4 None ~

Formula |Ja rascript formula ‘

Tanim |.-'+ brief description. .. ‘ Anahtar Kelimeler | ‘

Techizat |»‘4 custom equipment name ‘

Oletilen Entit |e.g‘ temp, pressure... ‘ Topic |l ‘

Birim Adi |e.g‘ centigrade, psi... ‘

Konum |L:-:at\cﬂ coordinates ‘

Sub/Pub Subscribe ~

Erigim Haklar Degisken

o [ = . |

DediskenTipi 532 ~

Sekil 38 MQTT Etiket Tanimlamalan
Techizat (Cihaz ID): Cihazin benzersiz kimlik numarasi bu alana girilir.

e Bualan bos birakilabilir.
e Payload Format 1 kullanildiginda zorunludur.

Topic: MQTT broker lizerinde veri gonderimi veya alimi yapilacak konu adidir.
e Her degisken veya cihaz igin farkl bir topic tanimlanabilir.
Sub/Pub: Kanalin yayin (Publish) mi, abonelik (Subscribe) mi, yoksa her ikisini birden mi yapacag: secilir.

e Subscribe — Veri alir
e  Publish — Veri gbnderir
e Sub/Pub-Hem alir hem génderir

Variable Name: Bu alana degisken adi yazilir.

e Buad, PLC projesindeki hat etiket adiyla birebir ayni olmalidir.
e MQTT mesajlarindaki veri eslesmesi bu ad lizerinden yapilir.

Variable Type: Degisken tipi buradan secilir.
e 532,u32,5s16, ul6, s64, ub4, bool, dbl, ve tiim inverse tiplerinde degisken tipleri desteklenir.
VarSize: Degisken boyutu, secilen degisken tipine gore Scada yazilimi tarafindan otomatik olarak atanir.

e Kullanicinin manuel bir giris yapmasina gerek yoktur.
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5.1.3 Makro Kanali

Makro Kanali, sanal etiketler olusturmak ve bu etiketler tizerinde script benzeri islemlerle hesaplamalar
veya mantiksal kontroller yapmak igin kullanilir.

" Yeni Kanal ? X

Kanaladi | |

Istasyon | |

ProtokolTipi | MACRO v
OK Cancel

Sekil 39 Makro Kanali Tanimlama

5.1.3.1 Kanal Parametreleri

Kullanimda ® ..
Kanaladi |makro

KanallD 6

Istasyon | \
Tanm | ‘
ProtokolTipi MACRO

CerceveZamanAgimi(ms) |3000 ‘

[ Kanal Verisini Kaydet (Ctrl+s)

Sekil 40 Makro Kanal Parametreleri

e (Cergeve Zaman Asimi: Makro kanalinin galistirilma sikligini belirleyen zaman araligidir. Milisaniye
cinsinden tanimlanir (6rn. 1000 = her 1 saniyede bir calistirilir).
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5.1.3.2 Etiket Parametreleri

Kulanimda B
Kanaladi |makr0

KanallD 6

Istasyon | \
Tanim | ‘
ProtokolTipi MACRO

CerceveZamanAsimi(ms) |3000 ‘

[ Kanal Verisini Kaydet (Ctrl+s)

Sekil 41 Makro Yazma Ekrani

Makro icinde kullanilan sanal degiskenler vO'dan v199'a kadar tanimlanabilir. Toplamda 200 sanal
degisken desteklenir.

Etiket kaynaklari:
Gergek Etiketler: $1234 gibi, gercek etiket kimligi ile cagrilir.

Sabit Degerler: 234, 12.5 gibi dogrudan sabit ondalik veya tam sayilar kullanilabilir.
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5.1.3.3 Makro Komutlari

l"_“? x

*

>V = e R S

3 R T 0O AV

Sekil 42 Makro Komutlan

Makro kanali icerisinde kullanilabilen operatérler asagidaki gibidir:

e +:Toplama
-: Cikarma

45

*.

/:

Carpma
Bolme

%: Mod alma
&: Mantiksal AND

|:
N

: Mantiksal XOR
: Bayik karsilastirmasi

N X T S5 O AV

Mantiksal OR

: Kiiglik karsilastirmasi

: Esitlik karsilastirmasi

: Esit degil karsilastirmasi

: Bliyuk veya esit karsilastirmasi
: Kiiclk veya esit karsilastirmasi
: Ozel islem operatérii
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5.1.3.4 Ornek Kullanimlar

Aritmetik islem Ornegi
[vO=5$1234*2]
Aciklama: $1234 kimlikli etiketin degeri 2 ile carpilir ve sonug vO degiskenine yazilir

Ozel ? Operatorii Kullanimi

SOz Dizimi Agiklama

[v0=12347?0]|1234 kimlikli etiketin RX saya¢ degeri alinir

[vO=1234 7 1][1234 kimlikli etiketin okuma zamani alinir

[vO=12347 2 ]|iletisim durumu (0 veya 1)

[vO=12347? 3 ]|Gecerli deger olup olmadigi kontrol edilir

[vO=v0?20] |vO degerinden epoch zaman (saniye) yazilir

[vi=v0?21] [vO'dan yil bilgisi ¢cikarilr

[v2=v07?22] |vO’'dan ay bilgisi ¢ikarilir

[v3=v0?23] |v0’'dan glin bilgisi ¢cikarihr

[v4=v0?24] |v0'dan saat bilgisi ¢cikarilir

[v5=v0?25] |vO’'dan dakika bilgisi cikarilir

[v6=v0?26] |v0’'dan saniye bilgisi ¢cikarilir
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Kosul Kontrol Komutlari

e [IF] - Kosul Dogrulama
[IF,v0,2]

[vl=555]

[E]

Aciklama: vO degeri 1'e esitse, bir sonraki satir (vl = 555) galistirilir. Aksi halde IF satirindaki 2
parametresi kadar satir asagi atlanir ve makro [E] satirinda sonlanir.

e [NI] - Ters Kosul (NOT IF)
[NI,v0,2]

[vl=555]

[E]

Aciklama: vO degeri 0’a esitse, bir sonraki satir (vl = 555) calistirilir. Degilse 2 satir asagi gecilerek [E] ile
cikihr.

Makro Sonlandirma
Her makro, [E] komutu ile sonlandirilmalidir. Bu, makronun calisma déngisiini tamamladigini belirtir.
Not:Makro dili satir bazlidir; her islem bir satira yazilir.

Not: Etiket kimlikleri S semboliyle birlikte yazilirken, ? isleminde sabit olarak yazilir (6rnegin 1234).
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5.1.4 IEC 104 Kanah

Sahadaki cihazlarla IEC 60870-5-104 (IEC 104) protokolii Gzerinden TCP/IP agi kullanarak haberlesmek
icin yeni bir IEC 104 kanal olusturmaniz gerekmektedir.

" Yeni Kanal ? X

Kanaladi |»ec104| |
Istasyon | |
ProtokolTipi IEC104 v

o

Sekil 43 IEC 104 Kanali Tanimlama

5.1.4.1 Kanal Parametreleri

Kullanmda |-
KanalAdi [lec104 |
KanallD 4

Istasyon | |
Tanim | |
ProtokolTipi IEC104

Varsaylan Asdu Addresi | 1 |

General Interrogation(secs) |60

Clock Syncronisation(secs) |300

SunuculP |127.0.D.1 Ping Testi | Sonug: ?
SunucuPorty [2404 |
w [12 |
T1(secs) 15 |
K s |
T2(secs) [10 |
T3(secs) [20 |

|

|

|

Timezone GMT |0

1) kanal Verisini Kaydet (Ctri+s)

Sekil 44 IEC 104 Kanal Parametreleri

e W (Window Size - Send Acknowledgement Trigger): Bu parametre, kag adet veri ¢cergevesinden
sonra bir ACK (onay) mesaji gonderilecegini belirtir. W sayida veri génderildikten sonra bir ACK
gonderilir.

e K (Acknowledgement Window Size): ACK alinmamis maksimum paket sayisidir. Bu sayi asilirsa
baglanti kopabilir veya tekrar kurulmasi gerekebilir.

e T1(Acknowledgement Timeout): ASDU gonderildikten sonra karsi tarafin ACK mesaji gondermesi
icin beklenen maksimum siredir.

e T2 (Passive ACK Timeout): Yeni bir veri génderimi gergeklesmiyorsa, bu siire sonunda karsi tarafa
otomatik olarak ACK mesaji génderilir.

e T3 (Test Frame Timeout): Baglantinin canli kalip kalmadigini kontrol etmek amaciyla, belirli
araliklarla test cercevesi (test frame) gonderilir. Bu parametre bu islemin siresini belirler.
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General Interrogation (Gl): Genel sorgulama (Gl) komutu génderme sikhgidir. Bu komut, tim
mevcut bilgilerin yeniden alinmasini saglar. (saniye cinsinden)

Clock Synchronisation (CS): Sistem saatinin senkronize edilmesi icin Clock Synchronisation (CS)
komutunun génderim sikhigidir. (saniye cinsinden)

Timezone GMT: SCADA sisteminin ¢alistigi sunucunun GMT cinsinden zaman dilimi (timezone)
bilgisidir. Saat senkronizasyonlari bu degere gbre ayarlanir.

5.1.4.2 Etiket Parametreleri

Etiket
Kulanimda
Etketadi [etketa Kanalach
EtiketID 4 @ Kanal Suna Degigtir: # None ~
Formula |Ja vascript formula Q‘
Tanm |—\ brief description... ‘ Anahtar Kelimeler | ‘
Teghizat |-\ custom equipment name \
Olglilen Entit e.g. temp, pressure... Asdu Addresi |L ‘
Birim Adi e.g. centigrade, psi...
Konum Location coordinates \
Nesne Tipi double-point (Type=3) v
Erisim Hakian Defjisken
ol I o D
vano . [ VorSe :
DefiskenTipi 532
Sekil 45 IEC 104 Etiket Parametreleri
e  ASDU Adresi (ASDU Address): Etiketin ait oldugu Application Service Data Unit (ASDU) adresidir. Bu
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adres, IEC 104 sisteminde veri gruplarinin tanimlanmasini saglar.

Nesne Tipi (Object Type): Okunacak ya da yazilacak verinin IEC 104 nesne tipi bilgisidir. Ornegin:
Single-point information, Measured value vb.

InfoObject Address: Tanimlanan etiketin bilgi nesnesi adresidir (Information Object Address). Bu
adres Uzerinden SCADA sistemi, veri okuma ve yazma islemlerini gerceklestirir.
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5.1.5 DNP3 Kanali

DNP3 (Distributed Network Protocol) protokoli lizerinden TCP/IP agi ile saha cihazlariyla iletisim kurmak
icin yeni bir DNP3 Kanali olugturulmalidir.

" Mew Channel ? >

ChannelMame |dnp3 |

Station | |

ProtocolType |DMP3 w

Cancel

Sekil 46 DNP3 Kanalh Tanimlama
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5.1.5.1 Kanal Parametreleri

HANNEL

Enabled »
ChannelName |dnp3 |
ChannellD 3

Station | |
Description | |
ProtocolType DNP3

Default Slave Address | 1 |
ServerlP |12?.0.0.1 Ping Test | Result: ?
ServerPort [20000

Request Timeout (ms) [15000

Master Address |3

Integrity Pol Interval (secs) | 30

Clock Syncronisation (secs) |300

|
|
|
Class 1,2,3 Pol Interval (secs) |60 |
|
|
|

Timezone GMT |O
DNP3 Options

[ Issue Integrity Pol On Restart
[ 1ssue Integrity Pol On Slave Online
[ Issue Integrity Pol On Buffer OverFlow

Unsolicited

Unsolicted Mode Class 1 Disable ~
Unsolicited Mode Class 2 Disable ~
Unsolicited Mode Class 3 Disable v
Advanced

Operate Mode Direct >
Feedback Poll After Operate Enable ~

) save Channel Data (Ctri+s)

Sekil 47 DNP3 Kanal Parametreleri

e  Default Slave Id: Slave cihazlara gonderilecek isteklerde kullanilacak varsayilan slave adresidir
(DNP3 Slave ID). Her cihazin benzersiz bir adresi olmaldir.

e  Server IP: DNP3 haberlesmesi kurulacak slave cihazin IP adresidir. TCP/IP (izerinden baglanti bu
adrese yapilr.

e Sunucu Portu: DNP3 protokolii icin kullanilan TCP baglanti noktasidir. Varsayilan port numarasi
20000'dir.

e istek Zaman Asimi (Request Timeout): SCADA sisteminin, gdnderdigi istege slave cihazdan yanit
bekleyecegi maksimum siredir (milisaniye cinsinden). Bu sire doldugunda yanit alinmazsa istek
zaman asimina ugramis kabul edilir.

e  Master Adres: SCADA sisteminin DNP3 Master ID'sidir. Slave cihazlar, bu adresi gelen isteklerde
tanimlayici olarak kullanir. Sistem icinde benzersiz olmaldir.

e  Class 1/2/3 Polling Interval: DNP3 veri siniflarina ait sorgulama araliklarini belirtir. Bu sorgular, olay
bazli verilerin diizenli olarak alinmasini saglar. (saniye cinsinden)

51 ViewPLUS SCADA / Programlama Kilavuzu



Class 1: Yiiksek oncelikli veriler (6r. alarm, hata durumlari)
Class 2: Orta 6ncelikli veriler
Class 3: Diistk 6ncelikli veriler

e  Time Synchronization: SCADA sisteminden slave cihazlara zaman bilgisi gdnderme sikligidir. Saat
farklihklarini 6nlemek igin periyodik olarak génderilir (saniye cinsinden).

e Integrity Polling Interval: SCADA'nin slave cihazlardan tiim veri kimesini sorgulama sikhgidir.
Herhangi bir olay olmasa bile sistem bitlinliginiu saglamak igin kullanilir (saniye cinsinden).

e  Clock Synchronisation (CS): SCADA sisteminin cihaz saatlerini senkronize etmek icin CS komutu
gonderme sikhgidir (saniye cinsinden). Bu parametre, genel saat senkronizasyonundan farkl olarak
protokol diizeyinde ek giivenlik saglar.

e  Timezone GMT: SCADA sisteminin ¢alistigi bilgisayarin GMT cinsinden zaman dilimi bilgisidir. Bu
bilgi, saat senkronizasyon islemlerinde referans alinir.

e DNP3 Options:

Issue Integrity Poll on Restart: SCADA sistemi yeniden baslatildiginda, tiim verilerin alinmasi igin
otomatik olarak batiinlik anketi (integrity poll) baslatilir.

Issue Integrity Poll on Slave Online: Baglanti kurulan slave cihaz ¢evrimici hale geldiginde, otomatik
olarak bir bitlnlik sorgusu yapilr.

Issue Integrity Poll on Buffer Overflow: Slave cihazda veri tamponu tasarsa, sistem otomatik olarak
bir butlinlik anketi baglatarak veri kayiplarini dnlemeye ¢alisir.

Unsolicited:

Unsolicited Mode Class 1: Slave cihazin, Class 1 (yliksek oncelikli) verileri SCADA sistemine otomatik
olarak gdndermesine izin verilip verilmedigini belirtir.

Unsolicited Mode Class 2: Slave cihazin, Class 2 (orta dncelikli) verileri istem disi olarak SCADA'ya
gondermesine izin verilir.

Unsolicited Mode Class 3: Slave cihazin, Class 3 (dustik dncelikli) verileri SCADA sistemine otomatik
gondermesine izin verilir.

Bu mod, olay bazli veri iletimini destekler ve sorgu sikligini azaltarak veri iletimini hizlandirabilir.
Advanced:

Operate Mode: Komutlarin nasil génderilecegini belirler:
Direct: Komut dogrudan uygulanir.
Select Before Operate: Komut 6nce "se¢" adimiyla onaylanir, ardindan "¢alistir" komutu génderilir.

Guvenlik amacgh onerilir.
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Feedback Poll After Operate: Bir "operate" (calistirma) komutundan sonra, ilgili etiketin durumunun
glncel olarak tekrar sorgulanmasini saglar. Bu, komutun basariyla uygulanip uygulanmadigini kontrol

etmek igin kullanilir.

5.1.5.2 Etiket Parametreleri

Tag
Enabled
TagName |et'\ketl | ChannelName
TagID 26 " Set Channel To: “ None ~
Formula |Ja\.-‘ascr|pt formula |
Description |—\ brief description... | Keywords | |
Equipment |—\ custom equipment name |
Measured Entity |E.g. temp, pressure... |
unit Name |E.g. centigrade, psi... |
Location |Location coordinates |
DNP3 Object Type analog output >
Access Rights Variable
e[| I oveckes o
VariableType FLT

Sekil 48 DNP3 Etiket Parametreleri

DNP3 protokoli ile SCADA sisteminde kullanilacak veri etiketlerinin tanimlanmasi icin asagidaki
parametreler yapilandiriimahdir:

e  DNP3 Object Type (Nesne Tipi): Etiketin temsil ettigi veri tliriini belirtir. DNP3 standardina uygun
olarak asagidaki nesne tiplerinden biri secilmelidir:

Nesne Tipi Aciklama
Binary Input Dijital giris (6r. anahtar agik/kapali, alarm durumu). Salt okunur.
Binary Output Dijital cikis (6r. role tetikleme). Yazilabilir.

”n

Kontrol komutu gonderilecek dijital ¢ikis. Genellikle “Select Before Operate
Control Relay destekler

Analog Input Analog giris verisi (0r. sicaklik, basing). Salt okunur.

Analog Output Analog cikis degeri (6r. ayarlanabilir gerilim/akim). Yazilabilir.

Control Analog 32 |[32-bit analog kontrol komutu génderimi.
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Nesne Tipi

Control Analog 16

16-bit analog kontrol komutu génderimi.

Control Analog
Float

Noktali (float) veri tiriinde analog kontrol komutu gonderimi.

o  Object Address (Nesne Adresi): DNP3 protokoliinde verinin bulundugu adres (index) bilgisidir.
SCADA sistemi, bu adresi kullanarak cihazdan veri okur veya veri génderir.

5.1.6 Global Database Kanah

Global Database Kanali, SCADA disinda farkli sistemlerde galisan veri tabanlarina baglanmak ve bu veri
tabanlarindan gelen 6zel sorgu sonuclarini SCADA proje etiketlerine aktarmak amaciyla kullanilir. Bu
kanal, SCADA'nin lokal veri tabani yerine uzak sunuculardaki PostgreSQL, MySQL gibi veri tabanlarina
erisim saglayarak esnek veri aligverisi saglar.

54

" Yeni Kanal ? X

KanalAd | |

Istasyon | |

ProtokolTipi | GLOBALDATABASE ~
oK Cancel

Sekil 49 Global Database Kanali Tanimlama
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5.1.6.1 Kanal Parametreleri

KANAL

Kulanimda ® ..

KanalAdi | Global_database |
KanallD 8

Istasyon | |
Tanim | |
ProtokolTipi GLOBALDATABASE

VeritabaniTipi SQLite v
SunuculP | Ping Testi | Sonuc: ?
SunucuPortu [1080

Veritabaniadi |

DatabasePassword |

TNS Adi [

|
|
DatabaselUserName | |
|
|
|

CevapZamanAgimi(ms) |6000

[ Kanal Verisini Kaydet (Ctrl+s)

Sekil 50 Global Database Kanal Parametreleri

o Veri Tabani Tipi: Baglanilacak veri tabani tiri (6rnegin: PostgreSQL, MySQL vb.)

e Sunucu IP: Veritabani sunucusunun IP adresi

e Sunucu Portu: Veri tabani sunucusunun port numarasi

e Veri Tabani Adi: Baglanti kurulacak veri tabaninin adi

o Veri Tabani Kullanici Adi: Veri tabani erisimi igin kullanici adi

o Veri Tabani Sifresi: Veri tabani erisimi icin kullanici sifresi

e Cevap Zaman Asimi: Sorguya cevap alinamadiginda baglantinin ne kadar siire bekleyecegini belirten
milisaniye cinsinden zaman asimi degeridir. Orn: 10000 - 10 saniye.

5.1.6.2 Etiket Parametreleri

Sorgu

Sekil 51 Global Database Etiket Parametreleri

Veri tabani sorgulari, kanalin makro kisminda yazilir. Elde edilen sorgu sonuglari, dogrudan proje
etiketlerine yazilabilir.
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5.1.6.3 Ornek Veri Tabani Sorgusu:
WITH

t1 AS (

SELECT data_value FROM logs.tag_log WHERE tag_id=19 AND data_value IS NOT NULL ORDER BY
logtime DESC LIMIT 1),

t2 AS (

SELECT data_value FROM logs.tag_log WHERE tag_id=20 AND data_value IS NOT NULL ORDER BY
logtime DESC LIMIT 1),

t3 AS (

SELECT data_value FROM logs.tag_log WHERE tag_id=29 AND data_value IS NOT NULL ORDER BY
logtime DESC LIMIT 1),

t4 AS (

SELECT data_value FROM logs.tag_log WHERE tag_id=26 AND data_value IS NOT NULL ORDER BY
logtime DESC LIMIT 1)

SELECT tl.data_value AS datal, t2.data_value AS data2, t3.data_value AS data3, t4.data_value AS data4
FROM t1, t2, 13, t4;

{${32}, ${33}, ${34}, ${35}k:

Agiklama:

e tag id 19, 20, 29 ve 26 olan etiketlerin son veri tabani degerleri alinir.
e Budegerler sirasiyla SCADA'daki 32, 33, 34, 35 kimlikli etiketlere aktarilir.
e :{S{..}}: yapisiile sorgu sonucu elde edilen siitunlar, SCADA etiketlerine siral olarak eglenir.
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5.1.7 Database Kanali

Database Kanali, SCADA sisteminin kendi veri tabani izerinde SQL sorgulari ¢alistirarak belirli etiket veya

kayit bilgilerini sorgulamak amaciyla kullanilan kanal tipidir. Bu kanal, 6zellikle gegmis veri analizi veya
ozel kosullu islemler icin uygundur.

" Yeni Kanal ? X

KanalAdi | |

Istasyon | |

ProtokolTipi | DATABASE ~
oK Cancel

Sekil 52 Database Kanali Tanimlama
5.1.7.1 Kanal Parametreleri

Kullanmda

Kanaladi ‘database ‘
KanallD 7
Istasyon \ \
Tanim ‘ ‘
ProtokolTipi DATABASE

Ping Testi Sonug: ?
CevapZamanAgimi(ms) ‘ 6000

) Kanal Verisini Kaydet (Ctri+s)

Sekil 53 Database Kanal Parametreleri

e Cevap Zaman Asimi: Veri tabani sorgusuna cevap gelmedigi durumda, baglantinin ne kadar siire
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beklenecegini belirten zaman asimi degeridir. Milisaniye cinsindendir. Ornegin: 10000 degeri, sorguya
10 saniye boyunca cevap beklenmesini saglar. Bu slirenin sonunda hala cevap alinamamissa baglanti
sonlandirilir ve hata olarak degerlendirilir.
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5.1.7.2 Etiket Parametreleri

Sorgu

Sekil 54 Database Sorgu Yazma Ekrani

SQL sorgulari kanalin makro kisminda tanimlanir. SCADA sisteminin dahili veri tabanina dogrudan erisim
saglanir.

Not: Sorgudan donen veri yalnizca tek bir deger olmaldir. Coklu stitun veya satir dondiiren sorgular
gecersiz sayilir.

5.1.7.3 Ornek sorgular

o Belirli bir etiketin son degeri:
SELECT data_value FROM logs.tag_log WHERE tag_id=1 ORDER BY logtime DESC LIMIT 1
e Belirli bir etiketin ilk degeri:

SELECT data_value FROM logs.tag_log WHERE tag_id=1 ORDER BY logtime LIMIT 1
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5.1.8 ICCP Kanalh

" Yeni Kanal ? *
Kanaladi |'»ccp |
Istasyon | |
ProtokolTipi | TASE.2/ICCP ~

cars

Sekil 55 ICCP Kanal Tanimlama

iletisim Testi ve Uyum Gereklilikleri

e Karsilikli Ping Testi: SCADA ve TEIAS sunuculari arasinda baglantinin dogrulanmasi icin gereklidir.
e 102 Portu: SCADA'nIn ¢ahistig sistemde agik olmali ve gelen baglantilara izin verilmelidir.
e Glivenlik Duvari & Antivirus: Gerekirse bu yazilimlarda 102 portu igin 6zel kural tanimlanmahdir.

5.1.8.1 Kanal Parametreleri

KANAL

Kullanimda »
KanalAdi |iccp |
KanallD 3

Istasyon | |
Tanim | |
ProtokolTipi TASE.2[ICCP

SoketTipi Active ™
SunuculP |12?.0.0.1 Ping Testi | Sonug: 7
SunucuPortu [1080

Biateral Table ID |

AP Title

AP Qualifier

S-Selector (session layer address)

T-Selector (ISO transport layer address) |

|

|

| |

| |

P-Selector (presentation layer address) | |
| |

|

|

Listen Port [1081

) Kanal Verisini Kaydet (Ctri+s)

Sekil 56 ICCP Kanal Parametreleri

Channel Name: TEIAS tarafindan saglanir. IP kismi 127.0.0.1 olacak sekilde girilir. “TEIAS” ifadesi
kaldirilmalidir.

Protocol Type: TASE.2 / ICCP olarak segilmelidir.
Socket Type: Passive olarak ayarlanmalidir.

Server IP: 127.0.0.1 olarak girilmelidir.
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Server Port: 102 (varsayilan ICCP portu)

Listen Port: 102 olarak ayarlanmaldir.

Bilateral Table ID: TEIAS tarafindan saglanir. ICCP client yapilandirma bilgilerine gére girilmelidir.
AP Title: TEIAS tarafindan saglanir.

AP Qualifier: TEIAS tarafindan saglanir.

P-Selector: TEIAS tarafindan saglanir. IP kismi 127.0.0.1 olarak girilir.

S-Selector: TEIAS tarafindan saglanir. “TEIAS” ifadesi kaldirilir.

T-Selector: TEIAS tarafindan saglanir. “TEIAS” ifadesi kaldirilir.

Not: ViewPLUS SCADA tarafindaki ICCP siiriimii, TEIAS'In sagladigi ICCP versiyonu ile mutlaka ayni
olmahdir.

5.1.8.2 Etiket Parametreleri

Etiket

Kulanimda

Etiketadi ‘et’lkerl ‘ Kanaladi

EtiketID 3 @ Kanal Suna Degistir: “ None ~

Formula ‘Ja‘.-'ascript formuia ‘

Tanim ‘—\ brief description... ‘ Anahtar Kelimeler | |

Techizat ‘—\ custom equipment name ‘

Olcilen Entiti ‘e.g. temp, pressure... ‘ Dataset |1 |

Birim Adi ‘e.g. centigrade, psi... ‘

Konum ‘Lccaticn coordinates ‘

Data Point Type Durum v

Erisim Hakian Defisken

owmal..| N ot [ |

vama .| N VS 0 |
DegiskenTipi 532 ~

Sekil 57 ICCP Etiket Parametreleri
ICCP Object Name: TEIAS sinyal listesinde belirtilen isim; dogrudan etiket adi olarak kullanilir.
Dataset: Sinyal birimine gore belirlenir:

e MWh - COUNTER
e MW, MVAR - ANALOG |

Data Point Type: Tim sinyaller icin RealQ olarak ayarlanmalidir.

Variable Type: Tim sinyaller igin DBL (double) olarak ayarlanmalidir. |
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5.1.9 Server Info Kanali

Sunucu Bilgisi Kanali, SCADA sunucusunun sistem dizeyindeki bilgilerine erisim saglar. Bu kanal ile
aktif/alinmis/onaylanmis alarmlarin sayisi, sistem saati, baglanti durumu gibi gercek zamanl veriler
okunabilir. Kullanim amaci, sistem durumunun izlenmesi ve operasyonel farkindalik saglanmasidir.

Y Yeni Kanal ? x

KanalAdi |5erverinﬁ: |

Istasyon | |

ProtokolTipi | SERVERINFO ~

Cancel

Sekil 58 Server Info Kanal Tanimlama

5.1.9.1 Kanal Parametreleri

Kulanimda »
KanalAdi ‘serverinfo ‘
KanallD 4
Istasyon
Tanm ‘ ‘
ProtokolTipi SERVERINFO

Ping Testi Sonug: ?
CerceveZamanAsimi(ms) ‘ 3000

[ Kanal Verisini Kaydet (Ctri+s)
Sekil 59 Server Info Kanal Parametreleri

Cevap Zaman Agimi: Server info da tanimlanan fonksiyonun ne siklikla ¢alistirilacagini belirten siredir.
Milisaniye cinsindendir. Orn: 1000 — Her 1 saniyede bir fonksiyon cagrilir.
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5.1.9.2 Etiket Parametreleri

ETIKET

Sorgu

Sekil 60 Server Info Etiket Parametreleri

Her etiketin Sorgu (Query) kismina 6zel komutlar (anahtar kelimeler) yazilir. Bu komutlar, sunucunun ig

durumu ile ilgili bilgileri dondurdr.

Not: JavaScript biciminde yazilsa da bu kanal 6zel sistemsel anahtar kelimeler igerir.

Not: return komutu zorunludur, aksi halde sorgu sonucu etiket tzerine yazilmaz.

Not: Diger sistem etiketlerine deger atanamaz, yalnizca sorgulama yapilabilir.

5.1.9.3 Desteklenen Anahtar Kelimeler ve Agiklamalan

Anahtar Sozcuk

Aciklama

:ALARMCOUNT()

Sistemde tanimli tim alarmlarin sayisini dénddrdr.

:ALARMCOUNT(SinifAdi)

Belirli bir alarm sinifindaki tanimli alarm sayisini dondardr.

:ACTALARMCOUNT()

Sistemde aktif (tetiklenmis) alarm sayisini verir.

:ACTALARMCOUNT(SinifAd1)

Belirli bir alarm sinifindaki aktif alarm sayisini donduirr.

:ACKEDALARMCOUNT()

Onaylanmis (acknowledged) aktif alarmlarin toplamini verir.

:ACKEDALARMCOUNT(SinifAd1)

Belirli bir alarm sinifi igin onaylanmis aktif alarm sayisini verir.

:SISTEM ZAMANI()

SCADA sunucusunun epoch’tan bu yana gegen siresini milisaniye
cinsinden déndurir.

:BAGLANTILI KANALLAR(KanalAd1)

ismi verilen kanal grubundaki baglantili (aktif) kanal sayisini
dondurr.

:BAGLANMAYAN
KANALLAR(KanalAdi)

ismi verilen kanal grubundaki baglantisiz (pasif) kanal sayisini
donddrdar.
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5.1.9.4 Ornek Kullanimlar

Ornek 1: iki alarm sinifindaki toplam tanimh alarm sayisi

varl = :ALARMCOUNT(Panell);

var2 = :ALARMCOUNT(Panel2);

totalalarms_defined = (varl + var2);

return totalalarms_defined,;

Ornek 2: Aktif alarmlarin sayisini goriintiilemek igin basit etiket sorgusu
return :ACTALARMCOUNT();

Ornek 3: Sunucu sistem saatini almak

return :SISTEM ZAMANI();
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5.1.10 SNMP Kanah

SNMP (Simple Network Management Protocol) Kanali, SCADA sisteminin SNMP protokolii ile haberlesen

cihazlardan veri okuyabilmesini saglar. Bu kanal sayesinde network altyapisindaki cihazlardan (switch,
UPS, router, vs.) sistematik veri toplanabilir.

Not: Bu kanalin calisabilmesi icin sistemde Net-SNMP kiitiiphanesi kurulu olmalidir. ilgili kiitiphaneye
buradan ulasabilirsiniz.

" Yeni Kanal ? X

KanalAdi | |

Istasyon | |

ProtokolTipi | SNMP v
0K Cancel

Sekil 61 SNMP Kanal Tanimlama
5.1.10.1 Kanal Parametreleri

Kullanimda ® ..
Kanaladi ‘snmp |
KanallD 5

Istasyon ‘ |

Tanim ‘ |

ProtokolTipi SNMP

SunuculP ‘LZ?.O.D.[ Ping Testi | Sonug: ?

SunucuPortu 1080

) Kanal Verisini Kaydet (Ctri+s)
Sekil 62 SNMP Kanal Parametreleri
Sunucu Adresi: SNMP sorgularinin gonderilecegi cihazin IP adresidir.

Sunucu Portu: SNMP port numarasidir. Varsayilan deger: 161
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5.1.10.2 Etiket Parametreleri

Etiket

Kulanimda

Etketnc fetkers | Kanaag
EtiketlD 5 " Kanal Suna Degistir: # None v
Formula ‘ Javascript formula °|

Tanim ‘A brief description... | Anahtar Kelmeler ‘ |
Techizat ‘A custom equipment name |

Olgiilen Entiti ‘E.g. temp, pressure... | CihazAdresi ‘1 |
Birim Adi ‘E.g. centigrade, psi... | Read Community ‘ |
Konum ‘Locatlon coordinates |

Erigim Haklan

vazno .|

Sekil 63 SNMP Etiket Parametreleri

Cihaz Adresi: SNMP protokolliinde tanimli olan cihazin adres bilgisidir. Genellikle IP ile ayni olur veya 6zel
tanim gerektirir.

Read Community: SNMP verilerine erismek i¢in kullanilan erisim anahtaridir (6rnegin: public). SNMP v1
ve v2 protokolleri icin gereklidir.
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5.1.11 SOAP API Kanah

SOAP API Kanali, bir SOAP (Simple Object Access Protocol) Web Servisine baglanarak servis yanitlarini
ayristirmak ve bu verileri SCADA projesindeki etiketlere yazmak icin kullanilan kanal tipidir. WSDL tabanli
tanim yapisi ile SOAP zarflari islenir, donts yaniti XML ayristiricisi ile SCADA sistemine entegre edilir.

W Yeni Kanal 7 >

KanalAd | |

Istasyon | |

ProtokolTipi | WEBAPI_SOAP ~
OK Cancel

Sekil 64 SOAP API Kanal Tanimlama

5.1.11.1 Kanal Parametreleri

Kullanimda
KanalAdi
KanallD
Istasyon
Tanim

ProtokolTipi

CevapZamanAsimi(ms)

|90ap7ap'| ‘

5

WEBAPL_SOAP

Ping Testi sSonug: ?

6000

) Kanal Verisini Kaydet (Ctrl+s)

Sekil 65 SOAP API Kanal Parametreleri

Cevap Zaman Asimi: SOAP sorgusunun calistirilmasindan sonra sistemin ne kadar siire yanit
bekleyecegini belirten milisaniye cinsinden zaman asimi siiresidir. Yanit belirtilen sire iginde gelmezse

baglanti sonlandirilir.
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5.1.11.2 Etiket Parametreleri

ETIKET

Sorgu

Sekil 66 SOAP API Etiket Parametreleri

SOAP servisine gonderilecek sorgular, ilgili etiketin Sorgu (Query) alanina yazilir. Sorgu ¢ bolimden
olusur:

WSDL Yolu: SOAP hizmetinin WSDL tanimi.
SOAP Zarfi: XML yapisinda hazirlanmis istektir.

Etiket Esleme Kurali: XML yanitini etiketlere nasil dagitacaginizi tanimlar.

5.1.11.3 Ornek Uygulama
Ornek Sorgu

WSDL_PATH = https://minosxcloud.umpi.it/ws/wsminos.php?wsdl;

<SOAP-ENV:Envelope
xmlIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ns1="http://localhost/"
xmlins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlIns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<nsl:getStatus>

<user xsi:type="xsd:string">ws-istanbul</user>

<password xsi:type="xsd:string">passwordvalue</password>

<db_name xsi:type="xsd:string">databasename</db_name>

<id_andros xsi:type="xsd:string">s345dfsad2345asd45fsdfsgds4542345a</id_andros>

</nsl:getStatus>
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</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

:{${32}, <stato><statopl num="1"><fasel stato>;

${33}, <stato><statoingresso num=17 stato>}:

Sunucudan Doniis Yaniti Ornegi
<SOAP-ENV:Envelope SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<nsl:getStatusResponse
xmlins:ns1="http://localhost/">
<res xsi:type="xsd:string'">
<armadio identificatore="b3e1f32cb0db36ef0fbfaf047074e4d5">
<stato>
<statoingresso num="16" stato="1">ON Input Andros CMS-EXP 1</statoingresso>
<statoingresso num="17" stato="1">0ON Input Andros CMS-EXP 2</statoingresso>
<statopl num="1">
<fasel stato="0">Line 1 Phase 1 OK</fase1>
<fase2 stato="0">Line 1 Phase 2 OK</fase2>
<fase3 stato="0">Line 1 Phase 3 OK</fase3>
</statopl>
</stato>
</armadio>

</res>
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</nsl:getStatusResponse>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Etiket Esleme Kurallari (Ayrigtirici Yapisi)

returnAttribute

?
I
{5{32}] <stato><statopl num="1"><fasel stato>}

<stato><{statoingresso num‘:17 statp>|}:

‘ |
Target Tag \4 \4

filterAttribute returnAttribute

Sekil 67 SOAP API Etikete Yazma Yontemi
:{${TaglD}, <child1><child2><child3 filterAttribute returnAttribute>}:

Yorumlama Kurallar

Durum Aciklama

Sadece diigim yolu var Digimiin metin degeri okunur ve etikete yazilir.

returnAttribute tanimh ik eslesen digimiin belirtilen dzniteliginin degeri etikete yazilir.
filterAttribute ve Belirtilen filtreye uyan digim aranir, ilgili 6znitelik degeri etikete
returnAttribute yazilir.

Ornek

${32}, <stato><statopl num="1"><fasel stato> — fasel diguimuindeki ‘stato" dzniteligi etikete yazilir.

${33}, <stato><statoingresso num=17 stato> — num="17" olan statoingresso digimiinin ‘stato
degeri etikete yazilir.
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5.1.12 Java Script Kanah

JavaScript Kanali, SCADA sistemi icinde JavaScript tabanli hesaplamalar, kosullu islemler veya veri isleme
mantig kurmak igin kullanilan kanal tipidir. JavaScript fonksiyonlari yardimiyla farkli etiketlerin degerleri
okunabilir, matematiksel islemler yapilabilir ve sonug bir sanal etikete yazilabilir.

" Yeni Kanal ? X

KanalAdi | |

Istasyon | |

ProtokolTipi | JAVASCRIPT ~
oK Cancel

5.1.12.1 Kanal Parametreleri

Sekil 68 Java Script Kanal Tanimlama

KANAL

Kullanimda
Kanaladi
KanallD
Istasyon
Tanm

ProtokolTipi

GergeveZamanAgimi(ms)

®

| ljava_script

9

JAVASCRIPT

Ping Testi Sonug: ?

[3000

Kanal Verisini Kaydet (Ctrl+s)

Sekil 69 Java Script Kanal Parametreleri

e (Cergeve Zaman Asimi: JavaScript fonksiyonunun ne siklikla calistirilacagini belirten siredir. Milisaniye
cinsindendir. Orn: 1000 - Her 1 saniyede bir fonksiyon ¢agrilir.

5.1.12.2 Etiket Parametreleri
leper |

Sorgu

70
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JavaScript komutlari, ilgili etiketin Sorgu (Query) alanina yazilir. Diger sistem etiketlerine ${etiketID}
biciminde erisilir.

Not: JavaScript kanali iginde bagka sistem etiketlerine deger atamasi yapilamaz. Bu tir islemler igin
Makro Kanal kullaniimalidir.

5.1.12.3 Java Script Etiketlerine Deger Atama Kurallar
Etiket degerlerini okuma: ${2}, ${3} gibi

Degisken tanimlama ve isleme: var x = ...
Geri donus: return ...; komutu ile sonug degeri SCADA etiketine yazilir.

5.1.12.4 Desteklenen JavaScript Ozellikleri

o TUm temel aritmetik islemler

e Karsilastirma operatorleri (===, >, <, I==)

e Math nesnesi: Math.sqrt(), Math.abs(), Math.pow() gibi
e return zorunludur, aksi halde deger etikete yazilmaz.

5.1.12.5 Ornek Uygulama

Toplama islemi Ornegi

iki etiketin degerini toplayarak sonucunu déndiiriir.
var3 = ${2} + ${3};

return var3;

Toplam ve Karekék Hesaplama
varl =5 + ${2};

var2 =3+ ${3};

subtotal = varl + var2;

return Math.sqrt(subtotal);
Kosul Karsilagtirma (Esit mi?)
varl = ${2};

var2 = S{3};
var3=varl===var2?1:0;
return var3;

Aciklama: Eger varl ve var2 esitse 1, degilse 0 dondirulir.
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Gegersiz Ornek (GCalismaz)
${3}=3 +varl;

Not: Bu 6rnek gecersizdir ¢linkii JavaScript kanalinda diger etiketlere deger atanamaz. Bunun icin Makro
Kanal kullaniimahdir.

6 SCADA Editorii — Alarmlar

Alarmlar, SCADA sistemlerinin izleme ve midahale agisindan en kritik bilesenlerinden biridir. ViewPLUS
SCADA, saha verilerine ve kullanici tanimlarina bagl olarak alarm Uretimi ve yonetimi saglar.

6.1 Alarm Olusturma

Alarm tanimlamalari, Etiket/Kanal Editori paneli Gzerinden gercgeklestirilir.

e Etiket/Kanal Editéru ekranini agin.
e Sol alt bolimde yer alan “Alarmlar” sekmesine sag tiklayin.
o Acilan menilden “Yeni Alarm” segenegini segin.

[

Geniglet/Daralt |i ass Name ‘

Alarm 1D Alarm Name
v Genel

1 etiket1=3

2 PR

3 i € YeniAlarm

9 e % Alarmi Cokla Ctrl+Q

Z : b Geligmig Alarm Coklama

10 K @ AlarmiSil

5 kanal_deger2=10

Sekil 71 Yeni Alarm Ekleme
Acilan alarm tanim ekraninda alarm adi, agiklama ve sinif bilgileri girilir.

e Mevcut bir sinif adi girilirse alarm bu sinifa eklenir.
e Yeni bir sinif adi girilirse sistem yeni bir sinif olusturur ve alarm bu sinifa atanir.
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ALARMLAR
®
Q |Hla|'m o — WV Yeni Alarm ? X J
Geniglet/Daralt ) :|
Alarm Name AlarmAdi |eﬁket1=? |.
l AlarmSinifi Genel
et!ket‘l =5 Tanim MoDescription
2 etiket2=10
3 etiket3=1 Bncelik o g
9 etiket3=1 = - :
; ekt 20 DEGER etiketi SO etikett
4 kanal_deger1=5 KOSUL SINIR
10 kanal_deger1=8 @® DEGER , SINIR a esi
i sit B
5 kanal_deger2=10 7,00 =

() DEGER , SINIR. dan kiigiik

= - ARALIK
(O DEGER , SINIR dan biiyiik
(O DEGER , ARALIK iginde Bu dederden 0,00 -
(O DEGER , ARALIK disnda Bu degere  |0,00 3

Geri Bildirim Iste
Veri tabanina giris yap
[ kullammda

Sekil 72 Alarm Sinifi Olusturma

6.1.1 Genel Alarm Parametreleri

e Abonsikier

AlarmiD 1 Abore Kullanialar {1

SinifAadi Genel

Tanm HoDescription

Oncelik 0 s

DEGER etiketi |0 & etikett ~
KOSUL SINIR
(®) DEGER , SINIR a esit 7,00 =

(O DEGER , SINIR dan kiigiik

= ARALTK
(O DEGER , SINIR dan hilyiik
() DEGER , ARALIK iginde Bu dederden 0,00 B
(O DEGER , ARALIK diginda Bu dedere 0,00 )

Geri Bildirim Tste
Veri tabanina giris yap
Kullanmda
1) Alarm Verisini Kaydet (Ctrl+5)

Sekil 73 Genel Alarm Parametreleri
Alarm Adi: Alarmin sistemde taninacag isimdir.
Sinif Adi: Alarmin ait oldugu sinifin adidir. Alarmlarin gruplanmasini saglar.
Tanim: Alarmin islevini agiklayici metindir.

Oncelik: Alarmin 6nem derecesini belirler. ViewPLUS SCADA (v0.9.154 ve sonrasi) icin dort seviye
desteklenir:
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ALARM

AlarmAdi etiket1=7 Abonelikler

AlarmID 11

Abone Kullaniciar

sota
Tanim NoDescription

bnceﬂk ‘D

DEGER etiketi | ,© tik
KOSUL
@® DEGER , SINIR a esit
O DEGER, SINIR dan kil
O DEGER, SINIR dan b
O DEGER , ARALIK iginde
O DEGER , ARALIK disind|

Geri Bidirim Iste

Veri tabanina giris yap

Kulanmda

e 0-31:Yiksek
e 32-63:0rta

e  64-95: Disuk
e 96-127: Uyari (sessiz alarm — ses ¢calmaz)

Different alarm warnings will be triggered based on the assigned priorities. The
table below outlines the relationship between alarm priority and the corresponding
alarm warning behavior

Priority

0-31
32-63

64-95
96-127

Behavior
High Critical: Alarm sounds with a warning indicating high urgency
Medium Critical: Alarm sounds with a warning indicating moderate
urgency
Low Critical: Alarm sounds with a warning indicating low urgency
MNon-Critical: No alarm warning is triggered

3

Sekil 74 Alarm Oncelikleri

Deger Etiketi: Alarmi tetikleyecek etiket segimi yapilir.

Kosul: Alarmin devreye girmesini saglayan mantiksal kosul:

e  Esit, kiglk, buytk, aralk icinde/disinda gibi.

74
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Abonelikler: Alarmi izleyecek kullanicilar buradan belirlenir.

Abonelikler
Abone Kullanicilar {1}
& Alarm igin Kullanici Secin ? >

d admin admin I

A
< Clkar

g e

g >
Tamam

Sekil 75 Alarma Abone Kullanici Tanimlama

Diger Ayarlar:

75

Geri Bildirim iste: Kullanici onayi gerektirir.
Veritabanina Giris Yap: Alarm durumu veri tabanina kaydedilir.
Kullanimda: Alarm aktif/pasif durumu belirlenir.
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6.2 Alarmlar Izleme

Olusturulan alarmlar hem Client arayliziinde, hem de SCADA tasarim sayfalarinda izlenebilir.

6.2.1 SCADA Tasarim Sayfalarinda Alarm izleme

SCADA bilesenleri kullanilarak sayfalar izerinde gorsel alarm izleme ve onaylama islemleri yapilabilir.
Adimlar:

1. Yeni bir SCADA projesi olusturun ve etiketleri tanimlayin.
2. llgili etiketlere alarm durumlari ekleyin.

AlarmAds Abonelikler

AlarmID 1 Abone Kullanicilar {1}

smiad

e

DEGER etketi 0| ' etiket1 -
KosUL SINR
(®) DEGER , SINIR a esit 5,00 -
() DEGER , SINIR dan kilciik
() DEGER , SINIR dan biiyiik ARALIK
() DEGER , ARALIK icinde Bu dedrden 0,00 S
() DEGER , ARALIK disinda Bu defere 0,00 2

Geri Bildirim Iste
Veri tabanina giris yap
Kullanimda

B Alarm Verisini Kaydet (Ctrl+s)

Sekil 76 Ornek Alarm Durumu Olusturma

3. SCADA sayfasina Display, Button gibi bilesenler ekleyin.

1 |
Property Deger ~
v azellik etiketleri
iketi FeliEn L]
I Vaz Etiketi 0| [etikets |s&
X e X Konumu Pl "é
W - - etiket1 - ¥ Konumu Pl ¥
e SN Geniglik Pl ol
o Vakeeklik Ol Ué
Déndiirme Agisi Pl W
Metin Rengi Pl ¥
Maske Rengi ,O -1 ’é
Maske Saydamhg PO 5@
] S melEi e
R Ozel Nitelik 1 Pl ¥
R 227, ;247 Ozl Nitelik 2 Ol ¥
>

Sekil 77 Scada Bileseni ile Alarm Etiketini iliskilendirme
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4. Bilesenin “Olaylar” sekmesinde Alarmlari Goster secenegini isaretleyin.

Nesne Ozellkleri Iaﬂﬂm

Property Deger
Yaz Igerigi (%3
Yazi Stilsay... ‘fonl: 22px "Arial"; ‘
Metin Geni...| 109
-etiket? " v olaylar
Olay Tipi FareTugunaBasildi v
Olay Aksiy... ATA ~ [0 Require ack
Hedef Ola... .9 -1 I
Sayfaya Git |~ Page ~ 'QI Alarmlan GﬁsterID CloseThisWindow

[

Run Functi... ‘ ‘
[ Baglant Ekle

Sekil 78 Alarmlari Goster Seceneginin Aktif Edilmesi

5. Sunucuyu baslatin, Client ekranini acin.
6. Alarm olustugunda bilesen lGzerinde ¢an simgesi veya renk degisimi goralir.

rlar Araglar Pencere Yardim

5000 9 etkent

1 1 1
03.08.2023 153457 1 Genel  etiket]=5 ebiket], $ degerine esit. [TRG) ALARM TETRLEND] 0 kansl 104 5 etiket]

Sekil 79 Olusan Alarmi Client Uzerinden Izlenmesi

7. Can simgesine sag tiklayip Alarmi Onayla secenegini kullanarak onay verin.

AL Alarrmi onayla

-
>

5000 °

Sekil 80 Olusan Alarmin Onaylanmasi
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8. Onay mesaijl girildikten sonra alarm simgesi kaybolur.

= Uygulama Ayarlar Araglar Pencere Yardim

etiket]

“Tumunu e Glsy Zamam -]
| | lsim | Oncelk __ Onavlavan ¢ " _ dstasyon  Kanal _ Dejer | |
03082003 15:47:55 | Genel  ehiket1=5 ehket], 5 degerine et [TRG] ALARM TETIKLENDI 0 dmin et TACK] GNAYLAND! kenal 104 5 atket]

Sekil 81 Onaylanan Alarmin Client Uzerinden Izlenmesi
6.2.2 Scada Sayfa Alarmlari
Alarm bilgilerinin ayri bir SCADA sayfasinda takip edilmesini saglar.
Adimlar:

1. Anasayfa ve alarm sayfasi olmak lizere iki sayfa olusturun.
2. Buton bileseni kullanarak sayfalar arasi gecis tanimlayin. Buton Gzerinde “Alarmlari Goster”
secenegini aktif edin.

lesne Ozellkler Iﬂﬁﬂw
Property Deger 2
~ sabitler

Ll : Van X Ofseti |10

vl

Yazi ¥ Ofseti 43

g : R Vaa Ierigi %.3f

i 4o Yau Stilsayfas |font: 22px "Aral"; [ e
; 2o Metin Genigligi_[107 :l
i o

olaylar
Olay Tipi FareTusunaBasildi
Olay Aksiyonu | SAYFAYAGIT
Hedef Olay Et.. ,O|[-1 I
SayfayaGit 2| YeniScadal.sca ~ B 4 Alarmlan G&:LJ CloseThisWindow
Run Function | |
[ Baglant Ekle

v (Web)Link

>

badlanti adres

Sekil 82 Butona Sayfaya Git Fonksiyonu Tanimlama
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3. Alarm sayfasina alarmi izleyecek bilesenleri ekleyin.

L |
Property Deger A
v azellik etiketleri
Ol #
Yazi Etiketi 0| [etkets Is&
e X Konumu el s
: W ooetiketl Do ¥ Konumu Pl s
R o S Geniglik Ol s
Vikseklik Ol ra
Déndarme Agisi FelIE |
Metin Rengi FeliEn 46
e e Sl uE
Maske Saydamhig ;O =L ”EI
v ozel etiketler
Lo Ozel Nitelik 1 e ra
Q227 v:257 R Ozel Nitelik 2 I s,
>

Sekil 83 Alarm Etiketini Bilesen ile Iliskilendirme

4. Alarm olustugunda buton lzerinde inlem simgesi belirir.

= Uygulama Ayarlar Araglar Pencere Yardim

L Mo Sl 50 — 1 M | o L il A | B |
13082023 163241 1 Genel  ebiet]=5 ehiket], 5 degerme est. [TRG) ALARM TETIKLENDI 0 kanel 104 5 etiket]

Sekil 84 Sayfa Alarmlarinin Bilesen Uzerinden Izlenmesi

Not: Bu yontemde alarm onayi yapilamaz, sadece izleme saglanir.
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6.2.3 Harita Sayfasi Uzerinden Alarmlari Izleme

Alarmlar, GIS tabanl harita sayfalari Gizerinden yer isareti (marker) kullanilarak izlenebilir.
Adimlar:

1. Harita sayfasi olusturun, “Geo Gorinim” 6zelligini aktif edin.

“IFilter Stations | Clear x
= Hemel e Ozellik Deger
Hempstead StAlbans 9
_ SayfaAdi VeniScada.sca
3 el SayfalD 2
. A
¥ @ Check/uncheck all Cheshunt SayfaSirasi 1 24
. s SayfaTipi SkadaSekmesi A%
¥ ¥ istasyon (2) Al T A1 GeoGorinam
Watford o Forest GeoMerkez 51.5,0,10
High Wycombe I?aglanglgta()lgekle Yok v
\ OzelSayfaBoyutu [
SayfaGenisligi %
SayfaViksekligi 400 :
AAD
= s AdcplarResmi (@[ .
o ¢ b (O] |
A0
aient ek | Ka.y‘arVaxl e [
Slough % )London Erisim Haklan
A102
Darti

Stalnes A316.

racknell A7 GIS Nesneleri

Sekil 85 Harita Sayfasi icin Geo Goriiniimiinii Aktif Etme

2. Yer isareti (marker) ekleyin.
3. Marker'a alarmla iliskili sayfayi atayin ve “Alarmlari Goster” kutusunu isaretleyin.

GIS Nesneleri
Segili Isaretci Ozellikleri:
Al Ozellik Deger a
e o il
v IsaretgilD 300708908971012100
V Yazi Station
London Konum 51.55596114704759 , -0.1744079589844414
3 Category Station v | | A Edit
s I Sayfaya Baglanti [] Activate ,O | YeniScadal v B [ Alarmlan Géster]] CloseThisWindow
A217
Run Function
v

Sekil 86 Markera Alarmlari Goster Segceneginin Aktif Edilmesi

4. lgili SCADA sayfasina alarm izleme bileseni ekleyin.
5. Alarm olustugunda marker lizerinde linlem simgesi yanip soner.
6. Client ekraninin sol Gstlinde alarmda olan yer isareti sayisi gérintdlenir.
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4082023 083541 1 Gend chel=3 cohatl, 5 dogenins cul. [TRG] ALARM TETIKLEND! 0 tamL1cé 3 ey

Sekil 87 Aktif Alarmlarin Harita Sayfasi Uzerinden Izlenmesi

Not: Harita Uzerindeki alarm simgeleri sadece izleme amaglidir; onay islemi yapilmaz.
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7 ViewPLUS SCADA Harita Sayfasi

7.1 Harita Sayfasi Tasarlama

ViewPLUS SCADA uygulamasi, cografi harita alt yapisini destekler. Bu 6zellik sayesinde harita tabanli
SCADA sayfalari olusturulabilir, etiket degerlerine gore sekil ve renk degisiklikleri ile sahadaki durum
izlenebilir.

Geo Goriiniim Ozelligi

ViewPLUS SCADA Editor sayfasinin sag st kdsesinde yer alan Sayfa Ozellikleri > Sayfa Tipi seceneginden
Geo Gorilinlim segilerek sayfa harita gérinimdine alinir.

Harita alt yapisi Google Maps veya ArcGlS ile entegre calisir.

Sayfa Ozellkleri |

Ozellik Deger "
SayfaAd Page
SayfalD
SayfaSirasi {0 l 24
SayfaTipi SkadaSekmesi v
mmmm v |
GeoMerkez EEOAO |
BaslangictaOlgekle Yok v
OzelSayfaBoyutu [ ]
SayfaGenisligi 250 -
SayfaYaksekligi .
ArkaplanResmi (%] ;
Sayfaikonu Q ‘ |
Kayar Yazi Ekle ] v

Sekil 88 Geo Goriiniim Segenegi
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Google Maps Kullanimi

e Harita API anahtari gereklidir.
e Anahtar tanimlandiktan sonra "For development purposes only" yazisi kalkar.

Not: Editor yeniden baslatiimalidir.

2r Stations |

Google

L]
Y v map-marker (4)

This page can't load Google Maps correctly.

Do you own this website?

Keyboard shortcuts | Map data ©2022 GeoBasis-DE/BKG (22009), Google | Terms of Use | Report = map error

Sekil 89 Google Maps Goriiniimii
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Tanimlama yolu:

> Projeler > Proje Konfigiirasyon > GIS Ayarlari > GIS Provider: Google
> Projeler > Proje Konfiglirasyon > GIS Ayarlari > Harita APl Anahtari
basliksiz

L SCADA Sayfalan | Project Configuration | GErindm Ayarlarn | Istemd Secenekleri |
el A e e s
SCADA Editdri

@ @}Em Projeef Configuration

Projelar

r“ GIS Ayarlar

Etiket Kanal Editdri

GIS Provider Google ~

Harita APT Anahtan | 1

Click here to get 3 Google AP key
|:| Activate Project Protection

SetflUpdate Password
Etiket Kanal Dosyas::

Dosya Adiz | basliksiz, tcf

Cikh Klasdru

Yol |C:ﬂJsersIADMINfbasliksizfouu:lut |

Bilesen Kitiphanesi Klasari

Yol |C:ﬂJsersIADMINfbasliksizfmmponents | Git

Sekil 90 Harita Api Anahtari Tanimlama

84 ViewPLUS SCADA / Programlama Kilavuzu



MiKRODEV"

o B et

ArcGIS Kullanimi

e APl anahtari gerekmez.

e Ucretsizdir.

Tanimlama ayni meniden ArcGIS segilerek yapilir.

Insert Format
Aoz EO 4@
Standart

Ve Check/uncheck all Watford

.
Y @ map-marker (4)

_slough

) Staines. A6

85

Cheshunt
Epping
Forest
A0
_London
a2
A3

Fhalonbard

Sayfa Ozellkieri

Ozellik Deger
Sayfahds [Page ]
SayfalD
SayfaSiras: [o |24
SayfaTipi SkadaSekmesi v
GeoGorinom
GeoMerkez [515,0,10 ]
Baglangictaligexle Yok v
OzelSayfaBoyutu [ ]
SayfaGenigligi :
SayfaYoksekiigi 8

ol

Sayfalkonu @l i

Kayar Yaz Ekle )

GIS Nesneleri

Segh Isaretg Ozelider:

Filter Stations | Clear
A3
A130
Brentwood
an Baslidon
815
Grays
Dartford
Gravesend
Chatham
ey
200
Sevenoaks
North Downs

Sekil 91 ArcGIS Goriiniimii

ViewPLUS SCADA / Programlama Kilavuzu




Mi(RODEV"

Sl bow S _od

7.2 Harita Sayfasina ikon Ekleme
7.2.1 ikon Eklemek

1. SCADA editoriinde Add Marker tiklanir.

2. Harita Uzerinden ilgili lokasyon isaretlenir.

3. Marker eklendikten sonra simge lizerinden islem yapilabilir.

rmert Format

AL 2EO 4@

Standart
~ambrid Ehorbacta Osnabrick Sayta Ozeliient
4 Filter Stations | Clear .
£ Ipswich The Hague . Ukrecht - ~ 1= Ozeliik Deger
 Cokchester Rotterdam Jmhe o, Sayfards [Page |
: - PR —
] _‘sHertogenbasch Paderborn Sop o m
¥ Check/uncheck all Breda 7 aSuas S B
, Masdelurg oPormnd a SkadaSekmes: v
_Buges, _Artwerp _Dusseldort P GeoMeske: [51.50,10 |
Ghent BaglangictaOigekde Yok v
Flandary c P 0
Brighton — Brussels UM»my\;ln 2 Stegen SayfaGenishii 5
e v \';’""‘ SntaVolseddy
e P Hesse ArkaplanResmi Q) =
BELGIUM ’ v w. 0] }_
Wationta J Frankhat KoyarYon Ekle [ -
_am Main
f GIS Nesnelen
Amiens ANenetand
Charlevie- Palatinate Segh tgarety Oveliden:
Mésdres | xemMBoURG
Luxembourg

Sekil 92 Harita Sayfasina ikon Ekleme
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7.2.2 Kategori Olusturma

1. Marker Gizerine tiklanir.

2. GIS Nesneleri > Segili isaretci Ozellikleri > Kategori > Edit tiklanir.

3. Yeni kategori ekle secenegi ile kategori adi ve simgesi belirlenir.

G15 Nesneleri
Sech fgaretg Gzelideri:
Ozellik Deger ~
igaretcilD G458622721248322000
Yam Station
Kanum 50.01693165657993 , 7.357021126015326
|categery Suation v A Edit |
Sayfaya Baglants [ Activate = Page B Alarmian Goster [
¥ 1]

Sekil 93 Kategori Olusturma Sayfasi

Yeni kategori ekle diigmesini tiklayin. Kategori adini yazin ve resmi ylikleyin. Bu sayede harita simgeleri

alarm veya diger durumlar gostergesi olarak farkli renk ve sekillerde kullanihr.

| @ Marker Categories ? ; "Lonsj - | Clear
| fimhem o _Manster o
| Add New Category | Remove Selected Category ke 8t >

} Image Category ] H)osch

1’ @ Beyaz % Add New Category ? %

o Kirmizi Category Name: I l
‘ Sari Category Image | €3 I I
I A =

‘MBO"I'JRIG
Editord Kapat | Luxembourg
[ D e _Ma

Sekil 94 Ornek Kategori Olusturma

87
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7.2.3 Etiketle Kategori Baglantisi (Run Function)

> GIS Nesneleri > Segili isaretci Ozellikleri > Run Function

Her ikon icin asagidaki 6rnek fonksiyon tanimlanabilir:

function onCheckMarkerlcon(){

var $Category ="Beyaz";

if (5{1}==1)
SCategory="Sari";

else if(${1} == 2)
SCategory="Siyah";

else if(${1} == 3)
SCategory="Kirmizi";

return $Category;

e  ${1}: Etiket ID’si 1 olan degeri temsil eder.
e SCategory: Kategori adini ifade eder.

Sarta bagli olarak kategori degistirilir ve ikon bu kategoriye ait gorselle goérintilenir.
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7.2.4 Uygulama Sonuglan

Hazirlanan kategoriler ve tanimli sartlara bagli olarak harita tzerindeki ikonlar dinamik sekilde
renk/gorsel degistirir. Bu da sahadaki cihaz durumlarinin merkezi harita tizerinden kolayca izlenmesini

saglar.

= Uygulama Ayarlar Araglar Pencere Yardm

Breda

wmddelburg Bergen op Zoom _

¥ Check/uncheck all *==7 L "

¥/ map-marker (0)

L]

v

L]

A 4
@ ¥ Beyaz (5) flowerp

_Ghent

Fanders Mechelen

Aalst

Leuven
_Brussels

G dsbel
A eraar rgen

La Louviére
_Charleroi

oS BELGIUM

Valenciennes

Wallonia

239m / ¥ 5 418m

_Tilburg

‘s-Hertogenbosch

Eindhoven

Venlo

Roermond

f -
;7 Maastricht |

_Liege

634m

Aact @

Paderham

Dorsten ,Hamm Filter Sta
8 Modbus Slav... — m} X
Bochum File Edit Connection Setup Display
_Duisburg View Window Help
Krefeld Jue Ds S0 (S22 8
Wuppertal
Dusseldorf ° [ Mbslavi
7 ID=1:F=03
187 m
Alias 00000
fes o —
1 0
Ddaren 2 o
Bonn |
<:> ( 3 0
4 0
A sse
5 0
<:> 6 0
o 1 e
) P o
9 0
For Help, press F1. Any

Rhineland-

Mainz

Sekil 95 Degerin 0 Olmasi Durumunda Beyaz Marker Goriintiilleme Ornegi

= Uygulama Ayarlar Araglar Pencere Yardim

‘s-Hertogenbosch

Breda %
== _Tilburg
widdelburg Bergen op Zoom _ .
: @ o ? g 3 ¥ _Eindhoven
S Check/uncheck all - - Venlo
¥ @ map-marker (0) ;
@ ¥ Beyaz (0) fierp < & Roermond
@) Sari (5)
Ghent
Flanders | ,Mechelen
Aalst
il 7
Brussels o"*V*" 7 Maastricht |
Geraardsbergen < pad
Ronse
Ligge
\k
La Louviére \
oS chadmln ELGIUM
Valenciennes
P Wallonia
634m
i
418m

239
m

Padarhnm
Dorsten (Hamm Filter !
_Bochum
wDuisburg e i3 Modbus Slav... — O X
Krefe|;j I)Hagen FiVIe Edit. Connection Setup Display
View Window Help
unppenaI — .
_Dusseldorf ~ u DDH@‘ ‘H ‘? %3
( Mbslavl
ID=1:F=03
‘Cologne
. Alias_ 00000|
Diren 0 -
ol g | 0
2 0
3 0 s
& 0
B 0
vKo 6 .
7 0
B 0
9 0
5 For Help, press F1. Any
hina

and-

Sekil 96 Degerm 1 Olmasi Durumunda Sari Marker Goriintilleme Ornegi
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= Uygulama Ayarlar Araglar Pencere Yardim

Breda
— _Tilburg
rddelburg Bergen op Zoom __ :
. ? 3 )y
¥ ¥ Check/uncheck all - - W,
o
¥ ¥ map-marker (0)
@ ¥| Beyaz (0) il -
| Sari (0)
o 7| Siyah (5) Mechelen
/
Aalst
_Brussels oyt
o Geraardsbergen
é La Louviére
Mons ~ T T
Y BELGIUM
\ ‘_’Chaﬂerm
Valenciennes
3§ b Wallonla
239m ¢ A18m
. y it
A L S, 475 m

's-Hertogenbosch

Eindhoven
Venlo

Roermond

N Y
;7 Maastricht |

< ‘Aacro
I o ’\

Liege

634m

¢Clervaux

Paderhnm
Dorsten oHamm Filter
_Bochum
_Duisburg a8 Modbus Slav... — (] N
Krefelc.j OHagen Fi‘le EdiF Connection Setup Display
View Window Help
anppenal = e
_Dusseldorf u Dgué‘ :H ‘? %3
[73 Mbslav1
g ID=1:F=03
”Cologne
Alias_ 00000|
i o I 2
Q vBonn 1 o
2 0
3 0 1
4 0
3 0
‘;Ko 6 0
7 0
8 0
2] 0
For Help, press F1. Any

Sekil 97 Degerin 2 Olmasi Durumunda Siyah Marker Goriintiileme Ornegi

Breda
- _Tilburg
widdelburg Bergen op Zoom _ |
- = 7 3 uf
¥ ¥ Check/uncheck all =,
L)
¥ W map-marker (0)
@ ¥| Beyaz (0) fiowerp. g2
¥} Sari (0)
o I Siyah (0) Mechelen
o ) Kirmizi (5)
Brussels oeven
Rorse Geraardsbergen
La Louviére
e Char‘lemiB JH G LD
Valenciennes £
iy Wallonla
239m ¢ 418m
. H .
e ] X

gulama Ayarlar Araglar Pencere Yardim

‘s-Hertogenbosch

Eindhoven !
Venlo
Roermond
_—'_'Maastn'cht ‘
< Aact o
_Liege
634m
(Clervauk

Padarhnr
Dorsten ,Hamm Filter
_Bochum
‘\Duisburg ; 23 Modbus Slav... — a b3
Krefel;j Hagen Fi.le Edit‘ Connection Setup Display
View Window Help
1Wuppertal — ——
_Dusseldorf D& m|2alen
Mbslavl
ID=1:F=03
‘Cologne
7 Alias 400000]
T o I 3
o lBonn 1 0
2 0
3| 0
d 0
5 0
& | E 0
7 0
8 0
k2l 0
= For Help, press F1. Any

Sekil 98 Degerin 3 Olmasi Durumunda Kirmizi Marker Goriintiileme Ornegi
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8 SCADA Sunucusu

ViewPLUS SCADA yaziliminin sunucu modiili, sahadaki cihazlardan veri toplayan ve bu verileri
istemcilere aktaran temel bilesendir. Bu sunucunun galisabilmesi icin bir SCADA projesi ile
iliskilendirilmis olmasi gerekir.

Sunucu calistirildiginda, veritabani baglantisi kurar, sahadaki cihazlardan veri almaya baslar ve
istemcilerin baglanabilecegi bir port Gizerinden veri hizmeti sunar.

8.1 Sunucu Ana Ekrani

ViewPLUS SCADA sunucusu baslatildiginda, kullaniciya grafiksel bir arayiiz sunar. Bu arayiiz, sistemin
durumu hakkinda bilgi almayi, protokol siiriiciilerini izlemeyi, alarmlari kontrol etmeyi ve baglanti
yonetimini kolaylastirir.

8.1.1 Ust Menii Secenekleri

SCADA sunucusunun Ust kisminda yer alan meni cubugu, temel islemler, sistem ayarlari ve tanilama
araglarina hizli erisim saglar.

[¥ ServerEngine 2.0.0 Betal0 - denemeeee

Sunucu  Ayarlar  Araglar
[ el 0

Sekil 99 Ust Menii Secenekleri

=Y

8.1.1.1 Sunucu Meniisi

Bu men, sunucunun ¢alisma durumunu dogrudan kontrol etmenizi saglar:

[ ServerEngine 2.0.0 Beta10 - denemeeee

Ayarlar  Araglar
Basgla " . -[ ]
Dur —— :

Tekrar Baglat

] 04.06.2025 , 08:29:01
Cikis ] 04.06.2025 , 08:29:01 Prodat dosyasi yukleme TAMAMLANDI

7] 04.06,2025 , 08:29:01 License info TagCount:Unlimited, Protoc
v [IMF] 04.06.2025 , 08:29:01 Remaining License Days: 1797
Etiket izleme [OK ] 04.06.2025 , 03:29:01
[IMF] 04.08.2025 , 08:29:01 Alarm Listesi yukleniyar. ..
r [OK] 04.06.2025 , 08:29:01 Alarm Listesi yuklemes TAMAMLANDI

[OK] 04.06.2025 , 08:29:01
[OK ] 04.06.2025 , 08:29:01 Bilesenler yukleme TAMAMLANDI

Sekil 100 Sunucu Meniisii
Basla: Sunucuyu baslatir ve veri iletisimini aktif hale getirir.

Dur: Sunucuyu durdurur, tiim cihaz ve istemci baglantilarini sonlandirir.
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Tekrar Baslat: Sunucuyu durdurup yeniden baslatarak sistem konfiglirasyonlarini ve siriicileri yeniden
yukler.

Cikis: Sunucu uygulamasini kapatir.

8.1.1.2 Ayarlar Meniisii
[F ServerEngine 2.0.0 Beta10 - denemeeee

Sunucu Araclar
(L Konfig Dosyas Seg F[:

L0 Veri Tabari Ayarlar

Dil » Tirkee

[OK ] 04.06.2025 , 08:29:01 Ingilizce MAML
@ [INF] 04.06.2025 , 08:29:01'c limited,
[IMF] 04.06.2025 , 08:29:01 Remaining License Days: 1797

Etiket Izleme [OK] 04.05.2025 , 08:29:01

FrearT mva ;e s Lol Tot P TR T R ) DR [ IR S B DRI

Sekil 101 Ayarlar Meniisii
Konfig Dosyasi Se¢: Manuel olarak .ini yapilandirma dosyasi segcmenize olanak tanir.

Veri Tabani Ayarlari: Veritabani baglanti bilgileri buradan yapilandirilir (veritabani tipi, kullanici adi, sifre
vb.).

Dil: SCADA sunucu arayiiziiniin dili Tiirkge ya da ingilizce olarak degistirilebilir.

8.1.1.3 Araclar Sekmesi

[M ServerEngine 2.0.0 Betal10 - denemeeee

Sunucu  Ayarlar
[ L_- Rapor Yaneticisi

Email Test

[OK ] 04.08.2025 , 08:29:01

[OK ] 04.06.2025 , 08:29:01 Prodat dosyasi yukleme TAMAMLANDI
[IMF] 04.06,2025 , 08:29:01 License info TagCount:Unlimited, Protoc
[IMF] 04.06.2025 , 08:29:01 Remaining License Days: 1797

Etiket Izlome [OK ] 04.06,2025 , 08:29:01

[IMF] 04.06,2025 , 08:29:01 Alarm Listesi yukleniyar. ..

Fomie moa me mese e s s Ba om

Araglar

Sekil 102 Aracglar Meniisii

Rapor Yoneticisi: SCADA sistemine entegre edilmis raporlama moduliini agar (6rn. veri kayitlarina gére
rapor olusturma).

Email Test: E-posta bildirim sistemi icin SMTP sunucusu lizerinden test mesaji gdndermenizi saglar.
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¢ E-mail Test Penceresi

Sunucunun alarm durumlarinda e-posta gonderebilmesi icin SMTP yapilandirmasinin dogrulugu bu
pencereden test edilebilir.

[ E-mail Test ? X

Smitp-server:
SecurePort Enable

Server port: 465
Kullanici Adi:

Sifre:

Alici:

Konu: E-mail test

Mesaj: Bu bir test e-mailidir

Detayli

Test Mesaji Gonder | | Smip Konfigurasyonunu Kaydet Cikiz

Sekil 103 E-mail Test Penceresi
Smtp-server: SMTP sunucu adresi (6rn. smtp.gmail.com)
SecurePort Enable: Guvenli port (SSL/TLS) kullanimi etkinlestirilir
Server Port: SMTP sunucunun port numarasi (6rn. 465)
Kullanici Adi: Maili gonderecek olan e-posta adresi

Sifre: Gonderici e-posta hesabindan alinan uygulama sifresi (Google gibi saglayicilar i¢in “uygulama 6zel
sifresi” kullaniimahdir)
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Alici: Test e-postasinin gonderilecegi adres

Konu: E-postanin konu baghgi

Mesaj: E-postanin igerigi

Detayli: Sunucu tarafindan dénen hata veya basari mesajlari burada gorinir
Alt Butonlar:

e Test Mesaji Gonder: Girilen ayarlara gore test e-postasi gonderilir.
e SMTP Konfigiirasyonunu Kaydet: SMTP ayarlari yapilandirma dosyasina kaydedilir.
o Cikig: Pencereyi kapatir.

8.1.2 Kontrol Ekrani

[ ServerEngine 2.0.0 Betal0 - denemeeee — O X

Sunucu  Ayarlar  Araglar

“ ....... [ Ayrinth izleme

OK ] 04.06.2025 , 08:29:01 =
0K ] 04.06.2025 , 08:29:01 Prodat dosyasi yukleme TAMAMLANDI
’ [INF] 04.06.2025 , 08:29:01 License info TagCount:Unlimited, Protocols: Modbus - RawSocket - [EC101 - IEC104 - SNMP - MQTT - DNP3 - TASE2/ICCP
[INF] 04.06.2025 , 08:29:01 Remaining License Days: 1797
Etiket izlome OK ] 04.06.2025 , 08:29:01
[INF] 04.06.2025 , 08:29:01 Alarm Listesi yukleniyor...
r 0K ] 04.06.2025 , 08:29:01 Alarm Listesi yukleme TAMAMLANDL
OK ] 04.06.2025 , 08:29:01
Alarmlar 0K ] 04.06.2025 , 08:29:01 Bilesenler yukleme TAMAMLANDI
OK ] 04.06.2025 , 08:29:01
0K ] 04.06.2025 , 08:29:01
0K ] 04.06.2025 , 08:29:01 Etiket Listesi yukleniyor...
Alkdtif Oturumlar OK ] 04.06.2025 , 08:29:01 Etiket Listesi yukleme TAMAMLANDL
[INF] 04.06.2025 , 08:29:01 Initialising tag table view..
[INF] 04.06.2025 , 08:29:01 Kullanid Listesi yukleniyor...
") 0K ] 04.06.2025 , 08:29:01 Kullanid Listesi yukleme TAMAMLANDI
Beyaz Liste. [INF] 04.06.2025 , 08:29:01 Initialise tag table view done..
[INF] 04.06.2025 , 08:29:01.
[INF] 04.06.2025 , 08:29:01 # StartDriver DriverMacro.exe C:Usersimikrodevidenemeeee\tmpimacro.ini

o OK] 04.06.2025 , 08:29:01
Kara Liste [INF] 04.06.2025 , 08:29:01 -
[INF] 04.06.2025 , 08:29:01
0 [INF] 04.06.2025 , 08:29:01 |
[INF] 04.06.2025 , 08:29:01

Other Settings 0K ] 04.06.2025 , 08:29:01

OK ] 04.06.2025 , 08:29:01

0K ] 04.06.2025, 08:29:01

[INF] 04.06.2025 , 08:33:54 Secure connection established with federate: 127.0.0.1

Bilgi [IMF] 04.06.2025 , 08:33:54 admin'den Kullanic Kimlik Dogrulama Istegi —> IP Adresi: 127.0.0.1

[INF] 04.06.2025 , 08:33:54 Istemd : admin 127.0.0. 1 yetkiendiridi

[INF] 04.06.2025 , 08:33:54 Proje verisi istemdye gonderildi: 127.0.0.1, Kullanid: admin

OK ] 04.06.2025, 08:33:55

OK ] 04.06.2025 , 08:33:55

0K ] 04.06.2025 , 08:33:55

[INF] 04.06.2025 , 08:34:00 Istemd Baglantisi Koptu : admin 127.0.0.1

[INF] 04.06.2025 , 08:34:07 Secure connection established with federate: 192.168.10.181

[IMF] 04.06.2025 , 08:34:07 admin'den Kullanici Kimlik Dogrulama Istegi —> IP Adresi: 192.168.10.181
[INF] 04.06.2025 , 08:34:07 Istemdi : admin 192.168. 10. 181 yetkilendirildi

OK ] 04.06.2025 , 08:34:.08

OK ] 04.06.2025 , 08:34:08

OK] 04.06.2025, 08:34:08 -

y Aktif Baglantlar: 1

Sekil 104 Sunucu Kontrol Ekrani

e Sunucunun baglatiimasi, durdurulmasi, cihaz baglantilari, veri tabani baglantisi ve siiriicti yiklenmesi
gibi islemlere dair mesajlar burada gosterilir.

e Anlik olarak hangi suricilerin aktif oldugu, veri baglantilarinin durumu gibi bilgiler bu bélimde takip
edilebilir.
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e Ayrica sayfanin Ust kisminda yer alan butonlardan sunucu kapatilabilir, baslatilabilir veya restart
edilebilir.

8.1.3 Etiket Izleme Ekrani

Bu sekme, SCADA projesine tanimli tim etiketlerin (tag) anlk degerlerini izlemek igin kullanilir. Sunucu,
saha cihazlarindan okudugu verileri bu alanda gercek zamanh olarak gortntiiler.

[ ServerEngine 2.0.0 Betal0 - denemeeee - m} X

Sunucu  Ayarlar  Araglar

D Siralamay Etkinlestir | Etiket Adi : Filtre

Istasyon Kanal Anahtar Kelmeler  Etket ID Etiket Adi Cihaz Yazmac Zaman Sayag Deder
macro 1 etiket] 1 0 08:38:27 04.06.25 188 15.000000

Sekil 105 Etiket izleme Ekrani
istasyon: Etiketin bagli oldugu istasyon adi
Kanal: Etiketin bagli oldugu kanal adi
Anahtar Kelimeler: Etiketle iliskilendirilmis anahtar kelimeler
Etiket ID: Etikete verilen sistemsel ID
Etiket Adi: Etiketin ismi (6rnegin: etiket1)
Cihaz: Cihaz adresi
Yazmag: Okunan verinin kayit adresi
Zaman: Son veri okuma zamani (tarih ve saat)
Sayag: Etiketin okundugu toplam sayim miktari

Deger: Etiketin anlk degeri (6rnek: 15.000000)

8.1.3.1 Etiket izleme Ekrani Ozellikleri:

Gergek zamanli izleme: Sahadan gelen verilerin degisimi aninda burada gézlemlenir.

Filtreleme: Sag Ustteki arama kutusu ile Etiket Adi, Etiket ID veya Kanal gibi alanlara gore filtreleme
yapilabilir. Bu, cok sayida etiket iceren projelerde hizli erisim saglar.

Siralama: Siralamayi Etkinlestir secenegi aktif edilerek stunlara gére siralama yapilabilir (6rnegin
degere gore kiiclikten buyige).
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8.1.4 Alarmlar Ekrani

Alarmlar sekmesi, SCADA sisteminde tanimli olan tiim alarm olaylarinin izlenmesini saglar. Bu ekran
sayesinde hem anlik alarm durumu takip edilebilir hem de gegmiste olusan alarmlara iligskin kayitlar
gorintilenebilir.

Sunucu  Ayarlar  Araglar

Aktf Alarmlar Kayith Alarmlar Alarm Gegmisi

-
mn Kayit Zamani Alarm Kimnligi Mevcut Durum  Olay Tipi Veri Degeri Kayit Kimligi

Bilgi

XML e Aktar

Sekil 106 Alarmlar Ekrani
Kayit Zamani: Alarmin olustugu tarih ve saat
Alarm Kimligi: Alarm olayina 6zel sistem kimligi
Mevcut Durum: Alarmin aktif mi, pasif mi oldugunu gosterir
Olay Tipi: Alarmin tetiklenme nedeni (6rnegin sinir asildi, baglanti koptu vs.)
Veri Degeri: Alarm olustugunda ilgili etiketin anlik degeri

Kayit Kimligi: Sistemdeki kayit numarasi
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8.1.4.1 Sekmeler

Aktif Alarmlar: Su anda sistemde aktif durumda olan alarmlari gosterir.
Kayith Alarmlar: Alarm durumu olusmus ve kayit altina alinmis olaylari gosterir.
Alarm Gegmisi: Sistem gecmisindeki tim alarm olaylarinin detayli kaydini listeler.

8.1.4.2 Ozellikler
XML’e Aktar: Alt kissmda bulunan "XML'e Aktar" butonu ile alarm ge¢misi disa aktarilabilir.

Kayit Analizi: Gecmise donlik kayitlar sayesinde sistemdeki sorunlara dair analiz yapilabilir.
Zaman Bazhi Takip: Alarmlarin tarih ve saat bilgileri ile zaman bazli olay zincirleri ¢ikarilabilir.
8.1.5 Aktif Oturumlar Ekrani

Bu sekme, sunucuya bagli olan kullanicilarin oturum bilgilerini gérintiilemek igin kullanilir. SCADA
sistemine erisim saglayan tiim istemcilerin kimlikleri ve baglanti detaylari buradan izlenebilir.

(¥ ServerEngine 2.0.0 Betall - denemeese — O X

Sunucu  Ayarlar  Araglar

Uzak IP Kullara Oturum Anahtan  Son Mesaj Zamani
- 192.168.10.181 admin 19169 08:34:07
[ )
Kontrol
Etiket Izleme
| gl

Alarmlar

Bilgi

Sekil 107 Aktif Oturumlar Ekrani

Uzak IP: istemci bilgisayarin sunucuya baglandigi IP adresi

Kullanici: Sisteme giris yapan kullanici adi
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Oturum Anahtari: Her baglantiya 6zel olarak olusturulan oturum kimligi

Son Mesaj Zamani: istemciden gelen en son mesajin sunucuya ulastigi saat

8.1.5.1 Ozellikler

Canli izleme: Baglantilar gercek zamanli olarak izlenebilir. Yeni baglantilar aninda ekrana yansitilir.

Givenlik Takibi: Hangi kullanicilarin sisteme eristigi, hangi IP'den baglandigi bilgileri glivenlik agisindan
takip edilebilir.

Zaman Bilgisi: Son mesaj zamani, oturumun hala aktif olup olmadigini gésterir. Uzun sire pasif olan
oturumlar sistem yoneticileri tarafindan gézlemlenebilir.

8.1.6 Beyaz Liste Ekrani

Beyaz Liste sekmesi, SCADA sunucusuna yalnizca dnceden belirlenmis IP adreslerinden baglantiya izin
vermek amaciyla kullanilir. Bu 6zellik, sistemin dis erisim giivenligini artirmak icin dnemli bir aragtir.

(¥ ServerEngine 2.0.0 Betall - denemeeee - O X

Sunucu  Ayarlar  Araglar

["] Beyaz Liste Filtrelemeyi Etkinlestir : Bu sadece izin verien IPlerin badlant yapabimesini sadlar

-3
[§] Bir IP Adresi EKleyin

Kontrol
Etiket Izleme
| gl

d 1P Adresi

Alarmlar

Alktif Oturumlar,

Lyl
Kara Liste

Sekil 108 Beyaz Liste Ekrani
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8.1.6.1 Ozellikler

Beyaz Liste Filtrelemeyi Etkinlestir: Bu kutu isaretlendiginde, sadece listede bulunan IP adreslerinden
gelen baglantilar kabul edilir. Diger tiim IP’ler otomatik olarak engellenir.

Bir IP Adresi Ekleyin Butonu: Yeni bir IP adresi eklemek igin kullanilir. Agilan pencereden IP adresi
girilerek listeye dahil edilebilir.

Liste Goriiniimii: Eklenen IP adresleri, asagidaki tabloda ID ve IP Adresi bilgisiyle birlikte listelenir.
8.1.7 Kara Liste Ekrani

Kara Liste sekmesi, sunucuya erisimini engellemek istediginiz IP adreslerini tanimlayabileceginiz alandir.
Bu ozellik, yetkisiz erisimlere karsi sistem glivenligini artirmak igin kullanilir.

| ServerEngine 2.0.0 Betal0 - denemesee - m} X

Sunucu  Ayarlar  Araglar

Kara Listeye Alinan IP Adresleri

N Bir IP' Adresi Ekleyin
Kontrol
’ Kimlik IP Adresi
Etiket izlema

r

Alarmlar

Aktif Oturumlar]
e
Beyaz Liste

Other Settings

Sekil 109 Kara Liste Ekrani

8.1.7.1 Ozellikler

Bir IP Adresi Ekleyin Butonu: Kara listeye yeni bir IP adresi eklemek icin kullanilir. Agilan pencereye IP
adresi girilerek engelleme islemi gerceklestirilir.

Kara Listeye Alinan IP Adresleri: Listeye eklenen IP adresleri, sunucuya hicbir sekilde erisemez. Bu IP’ler
sistem tarafindan tamamen engellenir.

Liste Goriinlimii: Her IP adresi bir kimlik (ID) numarasi ile birlikte asagidaki tabloda listelenir.
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8.1.8 Diger Ayarlar Ekrani

Diger Ayarlar sekmesi, hem istemci giivenligi hem de sunucunun yedekleme ve MQTT koprileme
islevleriyle ilgili gelismis yapilandirmalarin yapildigi bolimduir.

M ServerEngine 2.0.0 Betal0 - denemeees - m] X

Sunucu  Ayarlar  Araglar

Client Settings

-
[y} [] Enable Client Auto Loggoff
Kantrol =
Auto Loggoff Timeout {Minutes) 10 =
’ D Don't allow multiple connection for same user
Etiket Izlema

D Enable user blacklist after 3 failed login attempts
r

Alarmlar Redundancy Settings

Redundancy Mode | PRIMARY SERVER =]

Aktif Oturumlar] Backup Server Settings

Primary Server IP 127.0.0.1
-
Beyaz Liste Redundant Server Activation Timeout (sec) | 30
> i
o~ Redundancy Communication Port 51314
B Maqtt Bridge
Other Settings
Bilgi D Enable Bridge (changing this requires restart)

Sekil 110 Diger Ayarlar Ekrani

8.1.8.1 Istemci Ayarlan

Bu bolim, istemcilerin oturum yonetimi ve glivenlik davranislarini belirler:

Enable Client Auto Logoff: Bu secenek etkinlestirildiginde, belirli bir slire islem yapilmayan istemci
oturumu otomatik olarak sonlandirilir.

Auto Logoff Timeout (Minutes): Oturumun kag dakika pasif kaldiktan sonra sonlandirilacagini belirler.
Ornegin "10" girilirse, 10 dakika hareketsiz kalan istemciler otomatik olarak sistemden cikarilir.

Don't allow multiple connection for same user: Ayni kullanici adiyla birden fazla istemcinin ayni anda
baglanmasina izin verilmez.

Enable user blacklist after 3 failed login attempts: 3 kez hatali giris yapan kullanicilarin IP adresi
otomatik olarak kara listeye alinir.

8.1.8.2 Yedekleme Ayarlari

Bu alan, SCADA sisteminin kesintisiz ¢calismasi icin birincil ve yedek sunucularin nasil ¢calisacagini
tanimlar:
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Redundancy Mode: Sunucunun yedekleme modu belirlenir:
PRIMARY SERVER: Bu sunucu ana sunucudur.
BACKUP SERVER: Bu sunucu yedek olarak calisir.

Primary Server IP: Eger bu sunucu yedek (backup) olarak ¢alisacaksa, baglanacagi ana sunucunun IP
adresi burada belirtilmelidir.

Redundant Server Activation Timeout (sec): Ana sunucu ile baglanti kesildiginde, yedek sunucunun kag
saniye icinde devreye girecegi bu alanda belirlenir.

Redundancy Communication Port: Ana ve yedek sunucu arasindaki iletisimin gerceklesecegi port
numarasi (51314 portu).

8.1.8.3 MQTT Bridge
Enable Bridge: Bu secenek isaretlenirse, SCADA sunucusu MQTT Bridge moduna gecer.

Not: Bu ayarin etkin olabilmesi icin sunucunun yeniden baslatilmasi gerekir.

Bu 6zellik sayesinde, SCADA sistemi baska bir MQTT sunucusuyla veri alisverisi yapabilir.
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8.1.9 Bilgi Ekrani

Bilgi sekmesi, sunucu Uzerinde ¢alisan SCADA projesine ait veritabani kullanim durumunu gosterir. Bu

ekran sayesinde sistem yoOneticileri, projenin zaman icinde ne kadar veri Urettigini ve veritabaninda ne
kadar alan kapladigini gorebilir.

|_, ServerEngine 2.0.0 Betal0 - denemeeee

Sunucu  Ayarlar  Araglar

3
[ ]

Kontrol

2

Etiket Izleme

Al Toplam Kullanilan Veri Tabari Boyutu 9763 kB

..r
Beyaz Liste

>
Kara List

Sekil 111 Bilgi Ekrani

Toplam Kullanilan Veri Tabani Boyutu: SCADA sisteminde kayit altina alinan tim verilerin toplam
boyutunu gosterir. Ornek: 9269 kB (yaklasik 9 MB)

8.1.9.1 Ozellikler

Veri Tabani Yonetimi: Bu alan, veritabani sismesini dnlemek icin periyodik temizlik ve arsivleme
gereksinimlerinin takibini kolaylastirir.

Proje izleme: Ozellikle uzun siireli calisan sistemlerde veri hacminin artisi takip edilerek sistem
kaynaklari planlanabilir.
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8.2 SCADA Sunucusunu Baslatma
ViewPLUS SCADA sunucusunu baslatmak i¢in asagidaki adimlari izleyebilirsiniz:

e SCADA projesini ViewPLUS editoriinde agin.
e Menuden Araclar > Sunucuyu Baslat secenegini tiklayin.

Araclar

Pencere Yardim
Bul...
ViewPLUS Client

<«

Sunucuyu Baglat

=

.8

User Manager
Scada Reporter
Data Manager
Bilesen Yoneticisi
Maqgtt Bridge Tool

Projeji Derle ve Yayinla
Download ViewPLUSClient Runtime
OPC Server Service

Etiket/Kanal Tanimlarini Diga Aktar
Etiket/Kanal Tanimlarini it;e Aktar
Import Tags From Excel
Kullamailar Disa Aktar
Kullanicilan ice Aktar

Harici

Secenekler...

Ctrl+K

Sekil 112 Sunucuyu Baslatma Segenegi

Not: ilk defa baslatma durumunda:

Sunucu, projeye ait veritabani bilgilerine erismek igin bir pencere agar. Bu pencerede veritabani kullanici
adi ve sifresi girilmelidir. Bu islem sadece ilk baslatmada yapilir ve bilgiler sonrasinda yapilandirma

dosyasina kaydedilir.
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- O X
Server Settings  Tools
[ ][ ][ ] ..... [] pebug Verbose
Control [INF] D3.06.2025 , 15:33:24 License info TagCount:Unlimited, Protocols: Modbus - RawSocket - IEC101 - [EC104 - SMMP - MQTT - DNP3 - TASE2[ICCP -
[INF] 03.06.2025 , 15:33:24 Remaining License Days: 1798
’ [OK ] 03.06.2025 , 15:33:24 All Init Done
[OK] 03.06.2025 , 15:33:24 Preparing project database connection. Please wait...
Tag Momitor
g
¥ Database Settings ? x
Alarms
Server Settings
ive Sessions Database /Schema denemeese
ServerAdress localhost
'
Lo—is e ServerPort 5432
> Database User MName postgres
Black List
Database User Password
Test Connection
Other Settings
Information
Ok | cancel |

W’ Active Connections: 0

Sekil 113 Veri Tabani Ayarlari Penceresi

e Sunucu baglatildiginda sahadaki cihazlara baglanmaya calisir ve istemcilerin baglanti kurabilecegi bir

servis baslatir.
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8.2.1 Masaiistii Kisayolu ile Baslatma

SCADA sunucu yazilimi, editor bagimsiz olarak masadistiinden olusturulan bir kisayol araciligiyla da

baslatilabilir.

e Bunun icin 6ncelikle ServerEngine.exe dosyasina masaustiinde bir kisayol olusturulur.

¢

|mPE-

Girig Paylas

)
1

s Hizl erigim

I Masaust

‘ Indirilenler

| Belgeler

| Resimler
.docusaurus
back-up
Documentation

IEC104_Deneme-R2
@ Onelrive - Personal
# Yandex.Disk

[ Bu bilgisayar
P 3D Nesneler

Yonet bin

Gorandm Uygulama Araclan

1 « Program Files » ViewPLUS 5 bin

~
Ad

|4 UtsQuickWidgets.dil
| Ot3Scriptdil

%] QtsSql.dil

%] Qt5Svg.dil

|%] Qt5WebChannel.dll

|%] Qt5WebEngine.dil

| Ot3WebEngineCoredll

| Ot3WebEngineWidgets.dil

%] Qt5WebSockets.dll

%] atsWebView.dll

%] OrsWidgets.dll

| QtaXml.dil

| OtcSsh.dil

|| gqtwebengine_devtools_resources.pak
| | gqtwebengine_resources.pak

| | gtwebengine_resources_100p.pak

5] Belgeler || gtwebengine_resources_200p.pak
‘ Indirilenler [#:] QtWebEngineProcess.exe
[ Masausta [ scadacore.exe
" J" Miazikler . ScadaReporter.exe
|| SDX64.dlI
| Resimler =
I [ ServerEngine.exe I
B videolar T snmpget.oxe
=l uninstallcoreservice bat
@ Ag uninstallservice.bat
A& UserManager.exe
%] Utils.dil
1] weruntime140.d1l
O ViewPLUSClient.exe
W ViewPLUSEditor.exe
<
1596ge  16gesecildi 415KB

By VYonetici olarak galigtir

6 Skypeile paylas
Uyumluluk sorunu giderme
Baglangig'a sabitle

@& OneDrive'a Tag!

[of Edit with Notepad-++

E Microsoft Defender ile tara...

£ Paylasim

48 TortoiseSVN

B Arsive ekle...

B8 Arsive ekle "ServerEngine.rar”

B Siastirve e-posta gonder...

8 Sistir “ServerEngine.rar ve e-posta gonder

& Yandex.Disk baglantisini kaydet

Garev gubuguna sabitle

Onceki Sarumleri Geri Yukle

I Gonder I

> | [£ Belgeler

Kes

Kopyala

0 Bluetooth aygiti

=1 Faks alicisi
| [ Masaistii (kasayol olustur)

Kisayol olugtur

0 si

) Veniden adlandir

7 Posta alicisi
Sikagtinlrg klasér
E TeamViewer

Ozellikler

JURZ0ETTETS

5.04.2023 11:13

OyguTarT
Uygulama
Windows Toplu lg ...
Windows Toplu lg ...
Uygulama
Uygulama uzantisi
Uygulama uzantisi

Uygulama

Uygulama

Sekil 114 ServerEngine.exe Masaiistii Kisayol Olusturma

e Daha sonra, olusturulan bu kisayolun “Ozellikler” kismindaki “Hedef” alanina ¢alistirilacak SCADA
projesinin dosya yolu ve gerekli parametreler eklenmelidir:
-dir "C:\<Proje klasor yolu>" -start

Ornek hedef

parametre:

"C:\Program

“C:\Users\mikrodev\Desktop\zamanlayici_etiketi_test” -start
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/P ServerEngine.exe - Kisayol Ozellikleri

Genel Ksayol Uyumluluk  Givenlik  Aynntlar  Onceki Strimler

| ! ServerEngine exe - Kisayol

&

Hedef tir: Lhygulama

Hedef yer: bin

Hedef: Program Files'ViewP LU 5"bin‘\ServerEngine exe'|

Baglama yeri: | "C:\Program Files"Wiew PLLUS"bin" |

Kisayol tusu: |Y0k |

Caligr: Nommal pencere v

Aglklama: | |
Dosya Konumunu Ag Simge Degigtir... Geligmig...

Sekil 115 Kisayol Ozellikleri Hedef Parametresi

e  Olusturulan kisayola cift tiklanarak, tanimlanan SCADA projesine ait sunucu baslatilir. Sunucu
¢alismaya basladiginda sahadaki cihazlarla baglanti kurar, istemciler igin baglanti noktasi agar ve

veritabanina veri kaydi islemlerine baslar.
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8.2.2 Otomatik Baslatma (Windows Acilisinda)

SCADA sunucusunun, bilgisayar acildiginda otomatik olarak ¢alismasini saglamak mimkdnddr. Bu islem,
sunucu kisayolunun Windows baslangic klasoriine kopyalanmasiyla gergeklestirilir. Boylece kullanici
Windows oturumu acgtiginda, SCADA sunucusu da otomatik olarak baslatilir.

Bu yontem, 6zellikle SCADA sistemlerinin operator miidahalesine gerek kalmadan sirekli galismasini
saglamak isteyen kullanicilar igin idealdir. Ayni ydntem, istemci uygulamalari i¢in de gecerlidir.

e MasaUstiinde daha 6nce olusturulmus olan ServerEngine.exe kisayolunu bulun.
e Bu kisayolu asagidaki klasor icerisine kopyalayin:

C:\Users\<KullaniciAdi>\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup

Bu klasor, Windows baslangicta otomatik olarak ¢alistirilacak uygulamalarin bulundugu yerdir.

[v] = | Baslangig - a X
m Girig Paylas Gorandm 0
&« v 4 <« Baglat Menisi » Programlar » Baslangig v 0 Baglangig klas6rande ara
Ad Degistirme tarihi Tiir Boyut
s Hizh erigim "
»§ ServerEngine.exe - Kisayol 5.05.2023 10:29 Kisayo 2KB
I Masaiisti : 9 y -
¥ indirilenler
|| Belgeler

| Resimler

Aaruesiirne

Sekil 116 ServerEngine.exe Kisayolunu Baslangi¢ Klasoériine Kopyalama
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8.2.3 Windows Hizmeti Olarak Calistirma

ViewPLUS SCADA sunucusu, Windows isletim sistemi tizerinde bir hizmet (service) olarak galistirilabilir.
Bu yontem sayesinde sunucu arka planda sessiz sekilde calisir ve sistem yeniden baslatilsa bile kullanici
oturumu acllmadan devreye girebilir. Bu yapi, 6zellikle kesintisiz calisma gerektiren sistemler icin

onerilir.

8.2.3.1 Kurulum Adimlari

Servis Kurulumu:
ilk olarak, sunucu servis bileseni kurulmalidir. ViewPLUS SCADA’nin bin klasérii icerisindeki
installcoreservice.bat dosyasina sag tiklanir ve Yonetici olarak ¢alistir secilir.

lis PC » Local Disk (C:) »

Program Files » ViewPLUS » bin

-

MName

B DriverApiWriter.exe
[ DriverDatabase.exe
[] DriverDMNP3.exe
[ DriverGlobalDataba

[ DriverGrupModbus.

[ Driverl CCP.exe
[5] DriverlEC104.exe
[®5] Driver)Script.exe
[ DriverMacro.exe
[ DriverModbus.exe

[ DriverModbusROT.exe

[®5] DriverMqtt.exe

[ DriverRawdata.exe
[ DriverSnmp.exe
[ DriverSoapWebApi,
|_'| ExtensionSystern.d|
[ icudtl.dat
installcoreservice.b

installservice.bat
5 intl.dn
kill.bat

d lang

|_'| Languageltils.dll
4] liberypto-1_1-x64.d
4] libeay32.di

[4] libecpg.dil

|_'| libecpg_compat.dll
2] libEGL.dII

4] libGLESv2.dII

2] libiconv-2.dIl

2] libintl-2.dI

2] libintl-9.dI

2] libpgtypes.dil

[4] libpq.dl

2] libssl-1_1-xB4.dll
[2] libwinpthread-1.dll
2] libxmiz.dn

2] libxstt.di

[Z] likean Al
d 709 bytes
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Date modified Type

Application
Application
Application
SE.EXe Application
exe Application
Application
Application
Application
Application

Application

Application

2023 1:28 PM

£10/9097 100 KA R .

Application

b W oW oW oW oW oW oWw W

Open
Edit
Print

Move to OneDrive

Edit with Notepad++

Scan with Microsoft Defender...
Share

®) Run as administrator
Share with Skype

a

&

=4

‘g TortoiseSVN

B Arsive ekle...

B8 Arsive ekle “installcoreservice.rar”

B8 siastirve e-posta génder...

M Sikigtir "installcoreservice.rar” ve e-posta génder

o Copy link to Yandex.Disk

Restore previous versions

Send to

Cut
Copy

Create shortcut

) Delete

& Rename

Properties

Size
1,197 KB
527 KB
96 KB
63 KB
69 KB
1,658 KB
79 KB
33 KB
56 KB
T3 KB
94 KB
66 KB
33 KB
51 KB
150 KB
M., 200 KB
10,260 KB
File 1KB
File 1KB
M., 142 KB
File 1KB
4KB
M., 46 KB
n 3,328 KB
n 1,624 KB
n 84 KB
n 23 KB
n 25 KB
M., 3,306 KB
M., 1,460 KB
M., 670 KB
M., 463 KB
M., T2 KB
M., 281 KB
M., 666 KB
n 52 KB
n 2,234 KB
n 395 KB
n 200 KR

Sekil 117 installcoreservice.bat Dosyasini Calistirma
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Sistem Ortam Degiskeni Tanimlama:
Sunucunun hangi projeyi calistiracagini tanimlamak icin sistem ortam degiskeni olusturulmalidir:

e Baslat mendusiine gidin = "Sistem ortam degiskenlerini diizenleyin" secenegini acin.
e Acllan pencerede Advanced > Environment Variables sekmesine tiklayin.

Computer Mame Hardware System Protection Remote

You must be logged on as an Administrator to make most of these changes.

Performance

Visual effects, processor scheduling, memory usage, and virtual memory

Settings...

User Profiles
Desktop settings related to your sign-n

Settings...

Startup and Recovery
System startup, system failure, and debugging information

Settings...

_’) Environment Variables...

QK Cancel Aoply

Sekil 118 Sistem Ortam Degiskenleri

e "Sistem degiskenleri" kisminda Yeni (New) segenegine tiklayin.
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User variables for mikrodev

Variable Value

Onelrive ChUsersimikrodeviOnelrive

OneDriveConsumer Ch\UsersimikrodeviOnelrive

Path ChUsersvmikrodeviAppDatat Local\Microsoft\WindowsApps; ChUs...
TEMP ChUsers\mikrodeviAppDatat Local\ Temp

TMP ChUsers\mikrodeviAppDatat Local\ Temp

Edit... Delete

System variables
Variable Value
ComSpec C\Windows\system32\crd.exe
DriverData C\Windows\5ystemn32\Drivers\DriverData
MOSCUITTO_DIR CA\Program Files\mosquitte
MNUMBER_OF_PROCESSORS 8
0s Windows NT
Path C\Program Files (x86)"WMware\WhMware Workstation\bin'; C:\Wind...
PATHEXT COM: EXE: BAT..CMD-.VBS: VBE: J5: JSE: WSF- WSH:.MSC

Edit... Delete

0K Cancel

Sekil 119 Yeni Sistem Degiskeni Tanimlama

e Asagidaki gibi yeni bir degisken tanimlayin:

Variable name: VPLUS_SCADA_DIR

Variable value:

Ornek:

Variable name

<Proje klasorinin tam dosya yolu>

: VPLUS_SCADA_DIR

Variable value: C:\Users\mikrodev\Desktop\SCADA_Projem

e TUm pencerelere “Tamam” diyerek degiskeni kaydedin.
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Variable name: | VPLUS_SCADA_DIR |
Variable value: | ChUsers\mikrodevi Desktoph Musteri SCADA F'ru:uje\TEi\TEI_SCADA_EXP\tEi_ems |
Browse Directory... Browse File... oK Cancel

Sekil 120 Yeni Sistem Degiskeni Ekleme
Servisi Baglatma:
Kurulum tamamlandiktan sonra Gérev Yoneticisi > Hizmetler (Services) sekmesine gidin.

VPlusScadaService isimli servisi bulun, sag tiklayin ve Baslat (Start) secenegini segin.
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At

File Options View

Processes Performance App history Startup Users Details Services | ]
MName - PID Description Status Group “i
“upnphost UPnP Device Host Stopped LocalServiced.., ]
S UserDataSve User Data Access Stopped UnistackSveGr... |
o UserDataSve_508c0bbff 37132 Kullamc Verilerine Erigim_306c0bbff Running UnistackSveGr...

i UserManager 1932 User Manager Running netsves

o UsoSve 1336 Update Orchestrator Service Running netsves

G Vachve Velumetric Audic Compositor Service Stopped LocalServiceM...

S VaultSve 932 Credential Manager Running

G wds Virtual Disk Stopped

o VMAUthdService 4636 Vihware Authorization Service Running

o vmicguestinterface Hyper-V Guest Service Interface Stopped LecalSystemDM...

S vwmicheartbeat Hyper-V Heartbeat Service Stopped ICService \
S vmickvpexchange Hyper-V Data Exchange Service Stopped LocalSystemM... f
fr vicrdy Hyper-V Remote Desktop Virtualization Service Stopped ICService

S vmicshutdown Hyper-V Guest Shutdown Service Stopped LecalSystemDM...

Lo vmictimesync Hyper-V Time Synchronization Service Stopped LocalServiceM..

e vmicvimsession Hyper-V PowerShell Direct Service Stopped LocalSystemM...

Cp VIMICYSS Hyper-V Volume Shadow Copy Requestor Stopped LocalSystemM...

S VMnetDHCP 4708 Yiware DHCP Service Running

o VMUSBArbService 4692 Wiware USE Arbitration Service Running

S VIWlware NAT Service 4788 Wiware NAT Service Running

o VmwareAutostartService VMware Autostart Service Stopped

~VPlusScadaService 24404 YPlusScadaService Running

G VS5 Velume Shadow Copy Stopped

e W3ZTime 20376 Windows Time Running LocalService

o WaaSMedichve Windows Update Medic Service Stopped WUSVCS

o WalletService WalletService Stopped appmodel

S WarplITSve WarplIT5ve Stopped LocalServiceM...

: whengine Block Level Backup Engine Service Stopped

fr WhioSrve 12540 Windows Biometric Service Running WhioSvcGroup

S Wemsve 1620 Windows Coennection Manager Running LecalServiceM...
CWenesve 20240 Windows Connect Mow - Cenfig Registrar Running LocalServiced..

o WdiServiceHost 5548 Diagnostic Service Host Running LecalService

S WiliSystemHost 14720 Diagnostic System Host Running LocalSystemM...

feor WdNisSwve 14640 Microsoft Defender Antivirus Metwork Inspection Service Running

s WebClient 14968 WebClient Running LecalService

S Wecsve Windows Event Collector Stopped MetworkService

S WEPHOSTSWC Windows Encryption Provider Host Service Stopped WepHostSveG., |,

Sekil 121 Windows Hizmetini Baslatma
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9 ViewPLUS Scada Istemcisi

ViewPLUS SCADA istemcisi, kullanicilarin SCADA sunucusuna baglanarak taniml projeleri
gorintilemesini ve kontrol etmesini saglar. Baglanti kurulabilmesi i¢in kullanici adi, sifre, sunucu IP
adresi ve port bilgisi girilmelidir. Yeni kullanicilar, sadece SCADA editori (izerinden tanimlanabilir.

Kullanici dogrulamasi tamamlandiginda istemci ile sunucu arasinda sifreli bir baglanti kurulur ve sunucu
tarafindan tanimlanmis ana ekran istemciye yiklenir.

istemcide goriintiilenen sayfalar ve dgeler, kullaniciya taniml yetkiler dogrultusunda filtrelenir.
Kullanicinin erigim izni bulunmayan sayfalara yonlendirme yapilamaz, ayrica erisim disi etiketlere sahip
gorsel bilesenler devre disi birakilir.

= Mikrodev ViewPLUSClient 0.9,147 - ] X

== Application Settings Tools Window Help

127.0.0.1:3344

Sekil 122 Istemci Arayiizii
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9.1 Temel Arayiiz Ogeleri

No Bilesen Aciklama

1 Kullanicr Adi SCADA sisteminde tanimli kullanici adi

2 Kullanici Sifresi Giris yetkisi olan kullanicinin sifresi

3 IP ve Baglanti Noktasi  [|[Sunucu bilgisayarin IP adresi ve portu

4 Giris Yap Giris bilgileri ile sunucuya baglanma

5 Kullaniciyr Hatirla Son kullanilan kullanici bilgilerini kaydeder
6 Profiller Daha 6nce kaydedilmis kullanici profilleri
7 Arac Cubugu Sol panelin gérinirligini yonetir

Uygulama menisiinden mevcut kullanici
profilini kaydedebilir, istemci oturumunu
kapatabilir veya uygulamadan tamamen c¢ikis
yapabilirsiniz.

8 Uygulama

Ayarlar mentsinden dil se¢imi yapabilir,
baglanti kesintisi durumlarinin gérsel olarak
9 Avyarlar gosterilmesini yonetebilir, dnbellek ayarlarini
kontrol edebilir ve alarm sesini devre disi
birakabilirsiniz.

Araclar menisiinden rapor ekranina veya proje

10 Araclar
¢ sayfalarina hizli erisim saglayabilirsiniz.

Pencere meniisinden ekrani tam boyuta
alabilir, aktif sayfayi ayirabilir,

11 Pencere yakinlastirma/uzaklastirma islemleri yapabilir
veya alarm pencerelerinin yerlesimini
diizenleyebilirsiniz.

Yardim menisiinden hata ayiklama modunu
12 Yardim acabilir ve istemci yaziliminin stirim bilgilerini
gorintileyebilirsiniz.

114 ViewPLUS SCADA / Programlama Kilavuzu



9.1.1 Ust Menii Ogeleri
9.1.1.1 Uygulama Meniisii
= Uygulamal Ayarlar Araglar Pencere Yardim

Mewvcut Profili Kaydet
Yazdir

Cikag
Oturumu Kapat

Sekil 123 Uygulama Meniisii
Mevcut Profili Kaydet: Oturum bilgileri ile yeni profil olusturur.

Yazdir: Aktif SCADA sayfasini yazdirma islemi baslatir. Yaziciya dogrudan gonderme, PDF olarak
kaydetme veya PostScript dosyasi olarak disa aktarma seceneklerini sunar.

Cikig: istemci uygulamasini kapatir.

Oturumu Kapat: Sunucuyla olan aktif baglantiyi sonlandirir.

9.1.1.2 Ayarlar Meniisii

—-—
= Uygulama [Ayarlar| Araclar Pencere Yardim
v Baglanti Hata Bildirimi

Mevcut Sayfayr Onbellege Al

Onbellek Klasériini Temizle
v | Son Ziyaret Edilen Sayfay Hatirla
Alarm Sesini Kapat

Dil

Sekil 124 Ayarlar Meniisi

Dil: Turkce / ingilizce arayiiz segimi

Baglanti Hatasi Yerlesimini Ciz: Baglanti koptugunda bilesenler uyari verir
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Gegerli Sayfayi Onbellege Al: Sayfa dnbellekleme

Onbellek Klasériinii Temizle: Yerel 6nbellegi temizler

Son Ziyaret Edilen Sayfayi Hatirla: Baglanti sonrasi en son ziyaret edilen sayfaya otomatik yonlendirir
Alarm Sesini Devre Digi Birak: Sesli uyarilari kapatir

9.1.1.3 Araglar Meniisii
= Uygulama Ayarlar [AraglaF Pencere Yardim

Raporlar

Sayfalar

Sekil 125 Aracglar Meniisii
Raporlar: Raporlama modilini agar
Sayfalar: Proje sayfalarini gorintiler

9.1.1.4 Pencere Meniisii

= Uygulama Ayarlar Araglar [Péneere Yardim

W Tam Ekran

Simdiki Sayfayn Ayir

Suna dlgeklendir ...
Yakinlagtir +
Uzaklagtir

Gezinti Panelini Goster

Alarmlan Alth Ustlid Bl
Alarmlan Yan Yana Bol

Balmeleri Kaldir

Sekil 126 Pencere Meniisii
Tam Ekran: Uygulamayi tam ekran gosterir
Gegerli Sayfayi Ayir: Sayfayi ayri pencerede gosterir

Olgekle / Yakinlastir / Uzaklastir: Goriintiileme ayarlari
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Gezinti Panelini Goster: Navigasyon panelini (sayfa segici) acar veya gizler. Bu panel Gizerinden kullanici
tanimh SCADA sayfalari arasinda hizl gecis yapilabilir.

Bollinmiis Alarmlar: Alarmlari alt ya da yan panelde gorinttler
Bolmeleri Kaldir: Agik alarm pencerelerini kapatir

9.1.1.5 Yardim Meniisi

= Uygulama Ayarlar Araglar Pencere [Yardim

Yardim Igerigi

Ctrl+Shift+D

Hata Ayiklarma Penceresi
License Information

Hakkinda ViewPLUSClient

Sekil 127 Yardim Meniisii

Yardim igerigi: SCADA editorii tizerinden tanimlanan 6zel yardim baglantisini agar. Kullaniciyi internet
tarayicisi araciligiyla belirtilen dokiimana yonlendirir.

Hata Ayiklama Penceresi: Ctrl + Shift + D kisayolu ile agilabilir. Sayfa tGizerinde bulunan etiketlerin ID ve
deger bilgilerini ekranda gosterir. Ozellikle proje testleri ve hatalarin tespiti icin kullanilir.

License Information: Kullanilan lisans bilgilerini, varsa gecerlilik stiresini ve yetkileri gosterir.

Hakkinda ViewPLUSClient: istemci yaziliminin siiriim bilgilerini, yapi numarasini ve firma bilgilerini icerir.
Teknik destek talepleri icin referans niteligindedir.

Not: “Yardim igerigi” baglantisi, editérde tanimlanan 6zel bir URL'dir. Proje > istemci Secenekleri >
Miisterilere Ozel Yardim Baglantisi menisiinden ayarlanabilir.
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SCADA Sayfalan |  Project Configuration | Géranim Ayarlan

SCADA Editori

| 2l

iket Kanal Editori

118

m\]m istemci Secenekleri

Varsayilanlan Geri Yilkle

Badlant Hatas Zaman Agimi

Badlant Hatas Arkaplan Rengi
Badlant Hatas: Yaz Rengi
Erigim Engel Uyans: Arkaplan Rengi

Erigim Engel Uyanisi Yaz Rengi

Ozel TkonfYaz

Raporlar Q| |l | [raporlar |
Alarmiar Q| | | [alarmiar |
WebGarinima | €3 | |[e. | [webGsrantma |

Custom Sounds

Alarm Level1 0 |

Alarm Level2 0 |

Alarm Level3 0 |

Diger

[] pisable Page Selector Panel

Custom Help Link For Clients |htb:|s:ﬂdocs.mikrodev.mm

Webview Default Home |htb:|s:ﬂdocs.mikrodev.mm

Sekil 128 Miisterilere Ozel Yardim Baglantisi Tanimlama
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9.1.2 Sol Navigasyon Paneli

ViewPLUS SCADA istemcisi acildiginda ekranin sol tarafinda yer alan bu panel, kullanicinin projedeki
sayfalara, alarm yonetimine, rapor ekranlarina ve 6zel baglantilara hizli erismesini saglar. Panelde
goriinen secenekler, kullanicinin yetkilerine goére dinamik olarak degisebilir.

= Uygulama Ayarlar Aragla

Sekil 129 Sol Navigasyon Paneli

Sekme Aciklama

SCADA projesine tanimlanmis olan tiim “Sayfa Sekmesi” tipindeki sayfalari
listeler. Kullanici, bu sekme Gzerinden erisim yetkisi tanimlanmis sayfalari
gorintileyebilir. Su anki 6rnekte sadece tek bir sayfa bulundugu icin yalnizca
bir segenek goriinmektedir.

Page

Sistem genelinde aktiflesen alarmlari takip etmek igin kullanilir. Alarm gegmisi,
Alarmlar aktif alarmlar ve kullaniciya atanmis alarmlar bu sekme Gzerinden detayli
sekilde izlenebilir. (Detayli anlatim ileride eklenecektir.)

Bu alan, misteriye 6zel bir web baglanti linki tanimlanarak kullanilir. Editor
Gzerinden yapilandirilan bir web adresi burada simge olarak gosterilir. Kullanici
Web Goriiniimii bu sekmeye tikladiginda tanimlanan internet sayfasi varsayilan tarayicida agilir.
Genellikle teknik dokiiman, sirket sitesi veya musteri portali gibi baglantilar icin
tercih edilir.
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Sekme Aciklama

SCADA sistemine ait veri kayitlari ile olusturulan raporlarin goriintilendigi
bolimdar. Tanimli rapor sablonlari, zaman araliklarina gore alinan kayitlar ve
disa aktarma islemleri bu sekme Uizerinden yonetilir. (Detayh anlatim ileride
eklenecektir.)

Raporlar

Not: “Web Goriinim” baglantisi, editérde tanimlanan 6zel bir URL'dir. Proje > istemci Secenekleri > Web
Gorinuma Varsayilan Anasayfa menistnden ayarlanabilir.

denemeeee

SCADA Sayfalan |  Project Configuraton | Gérinim Ayarlan |

SCADA Editorii

@pm Istemci Secenekleri

Projeler

’*‘ . Varsayllanlan Geri Yiikle
Etiket Kanal Editora

Badlant Hatasi Zaman Asimi |3053niye | Ornek

Badlant Hatasi Arkaplan Rengi
Badlant Hatasi Yaz Rengi

Erigim Engel Uyanisi Arkaplan Rengi

3“‘

Erigim Hatasi

6zel Tken/Yaz

Raporlar Q| |l ] [Raportar |
Alarmiar (<] [ [marmlar |
webGsranamii | €3 | |[-.. | [webGsrancma |

Erisim Engel Uyanisi Yaz Rengi

Custom Sounds

Alarm Levell | €3 | |

Alarm Level2 | €3 | |

Alarm Level3 | €3 | |

Diger
[ pisable Page Selector Panel
/
Custom Help Link For Clients |htb:|s:ﬂdocs.mihodev.cum K |
Webview Default Home |htb:|s:ﬂdocs.mikrodev.com |

Sekil 130 Web Goriiniim Icin Varsayilan Baglanti Ekleme
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9.1.2.1 ViewPLUS Client Alarm Ekrani

ViewPLUS SCADA sisteminde alarm takibi hem istemci (Client) hem sunucu (Server Engine) ekranlari
Gzerinden yapilabilmektedir. Alarm yapisi; aktif alarmlar, alarm ge¢misi ve alarm yapilandirmalari olmak
Uzere U¢ temel bélimden olusur.

o Aktif Alarmlar Sekmesi

Sistemde tetiklenen alarmlarin anlik olarak goriintllendigi alandir.

Sekil 131 Aktif Alarmlar Sekmesi

e Alarm bilgileri; alarm adi, agiklama, dncelik seviyesi, onay durumu, alarm zamani, kullanici bilgileri
gibi situnlarda detayli olarak gosterilir.

e Alarmlar, 6ncelik seviyelerine gore 4 sesli kategoriye ayrilir. Sessiz alarmlar da tanimlanabilir.

e Her alarm, “Acknowledge” edilmedigi slirece aktif gériinmeye devam eder.

e Alarmlar disa aktarilabilir (.csv, .html, .xml vb.).

e Alarmlara sag tiklanarak iliskilendirildigi SCADA sayfasina dogrudan gecis yapilabilir.
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¢ Alarm Giinliikleri

Tum gecmis alarmlar bu sekmede kayitli olarak tutulur.

Sekil 132 Alarm Giinliikleri Sekmesi

e Olay tipine gore (Triggered, Acknowledged, Removed, Recovered) detayh siniflandirma yapilir.
e  Eski alarmlar filtrelenebilir ve disa aktarilabilir.
e “Daha Fazla Yiikle” 6zelligi ile ge¢misteki veri tabani kayitlari yiklenebilir.

e Scada Sayfasi Uzerinde Alarmlarin Gosterimi

SCADA sayfasinin altina veya yanina alarm ekrani sabitlenebilir:

M Tam Ekran
Simdiki Sayfayr Ayir

Suna olceklendir ... .

Yakinlastir +

E Uzaklastir - E

Gezinti Panelini Goster

Alarmlar Alth Ustla Bal
Alarmlan Yan Yana Bol

Bolmeleri Kaldir

Sekil 133 Scada Sayfasi Uzerinde Alarmlarin Gosterimi

e Pencere > Alarmlari Alth Ustli Bo!
e Pencere > Alarmlari Yan Yana Bol
e Pencere > Bolmeleri Kapat ile kaldirilabilir.
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9.1.3 ViewPLUS Scada Raporlayici Ekrani

SCADA yazilimi tarafindan kaydedilen trend verilerini gériintiilemek ve analiz etmek icin Raporlayici
kullanabilirsiniz. Raporlama 3 temel kayit tiiri Gzerinde yapilir. Bunlar etiket loglari, alarm loglari ve olay
loglaridir.

Raporlayici ekranina gelebilmek igin asagidaki yonerge takip edilmelidir:

1. Projenizde sunucuyu baslatin.
2. ViewPLUS Client uygulamasini agin.
3. Sol kenar cubugundaki "Raporlayici” sekmesine tiklayin.

Not: Sol kenar cubugunda "Raporlayicl" sekmesi yer almiyorsa, Client'a giren kullanicinin raporlara
erisim hakkina sahip oldugundan emin olun.

= Uygulama Ayarlar Araglar Pencere Yardim

Mikrodev SCADA Reporter

Etiket Loglari Alarm Loglari

MiCODEV”

Sekil 134 Raporlayici Ekrani

123 ViewPLUS SCADA / Programlama Kilavuzu



MiKRODEV"

ekorara brow o Lo

9.1.3.1 Etiket Loglan

Etiket loglar, Etiket Kanal Editorii'nde loglama secenegi aktif olan etiketlerin zaman bazl olarak
kaydedilen verilerini temsil eder. Bu loglar istasyon, zaman ve istatistiksel parametrelere gére
filtrelenerek tablolu veya grafiksel cikti olarak raporlanabilir.

o Etiket Segimi

Etiketler istasyon bazli gruplanarak listelenir. Sadece loglama aktif olan etiketler gortntilenir.

Cift tiklanarak secilen etiketler, sag panelde yer alir. Buradan istenilen etiket silinebilir veya "Listeyi
Temizle" ile tiim liste bosaltilabilir.

& Mikrodev ViewPLUSClient 0.9.154 - [m] X
= Uygulama Ayarlar Araglar Pencere Yardim
ETIKET LOGLARI

| [ Alanu bos olan etketleri

Etiket Kimligi  Etiket Ads
eger

deger!
deger?
degerd

[E— Raporsmoy Bast|

Sekil 135 Etiket Secim Ekrani

124 ViewPLUS SCADA / Programlama Kilavuzu



Mi(RODEV"

Sl bow S _od

e Etiket Loglarini Goriintiileme

Etiket degerleri grafiksel veya tablo gériinim ile sunulur. Asagidaki iki kritik parametre secilebilir:
Zaman Araligi Segimi:

Aralikta: 2 tarih segcilir.

Son iginde: Saat/gtin/hafta vb. geri donik zaman.

Zaman/Tarih: Kesin tarih.

Zaman Once: Bugiinden itibaren geri déniik.

B Mikrodev ViewPLUSClient 0.9.154 - o x
ulama Ayarlar Araglar Pencere Yardim
ETIKET LOGLARI

Sekil 136 Etiket Loglari Zaman Araligi Secimi
Veri Tiirii Segimi:
Tum Veriler: Kaydedilen degerler.

istatiksel: Ortalama, maksimum, minimum, toplam, degisim, medyan.
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e Grafikleri Yonetme

Aciklamayi Géster: Grafik etiket adi ve renk.

& Mikrodev ViewPLUSClient 0.9.154 - a *

Uygulama Ayarlar Araglar Pencere Yardim

ETIKET LOGLARI
[rim ve LIS

oz oz
0B:15:00 ¥ 0BedRi0

{Agikiamay gosterfm e

Sekil 137 Etiket Loglari Agiklamayi Goster Segenegi

Yeni Trend Ekle: Karsilastirma grafigi.

B Mikrodev ViewPLUSClient 0.0.154 - =] %

Tz 0733
0000 05:45:00

@ " pd~ [
ST

frereery g Lesarn

Pl - L=

Sekil 138 Etiket Loglari Yeni Trend Ekle
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Goster/Gizle: Grafik satirini gizle/goster.

B Mikrodev ViewPLUSClient 0.9.154 - o x
= Uygulama Ayarlar Araclar Pencere Yardim

ETIKET LOGLARI

. - - [ < uvas = Filtrevi kav

1.07.23
00000

o .
[3 [T e,
Gster/gizle:

Sekil 139 Etiket Loglari Goster/Gizle Secenegi

Doldur/Temizle: Alan altini renklendir.

5 Mikrodey ViewPLUSClient 09,154 - a x
gulama Ayarlar Araglar Pencere Yardim
ETIKET LOGLARI
o K3 -~ |« uvau = Filtrevi kav

e
- D pa ~ L=
Doldur/temizle

Sekil 140 Etiket Loglari Doldur/Temizle Secenegi

127 ViewPLUS SCADA / Programlama Kilavuzu



MiCI0DEV"

o oo

Noktalari Birlestirme: Verilerin baglanma stili.

B Mikrodev ViewPLUSClient 0.0.154 - =] %

Uygulama Ayarlar Araglar Pencere Yardim

ETIKET LOGLARI
- | -

Sekil 141 Etiket Loglari Noktalari Birlestirme Secenegi

e Grafik Kaydetme

PNG formatinda ekran kaydi alinabilir. "Grafik Kaydet" se¢cenegi kullanilir.

Uygulama Ayarlar Araglar Pencere Yardim
ETIKET LOGLARI

~ @ OneDisve - Persor Folders (7)
Selgeler
Maseiista

30 Objects

Resirier
1=, Docurents Counloads
£ Yandex Disk =

~ O This PC

A i)

Save astype: |Resinmler (009 jog "benp ".pdf)

Etnt Dot

~ Hide Folders

Sekil 142 Etiket Loglarini Grafik Olarak Kaydetme
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e Verileri Disa Aktarma

Tablo gérinimine gecerek HTML, XML, XLSX veya CSV formatinda veri ¢iktisi alinabilir.

B8 mikrodev ViewPLUSClient 09.154 _ ] x
= Uygulama Ayarlar Araglar Pencere Yardim
ETIKET LOGLARI

Time: Tag  Vale
13.07.2023 09:30:46 deger1 1

Sekil 143 Etiket Verileri Disa Aktarma

e Filtre Kaydetme

Kullanilan filtre parametreleri "Bu filtreyi kaydet" diyerek isimlendirilerek kaydedilir ve tekrar
kullanilabilir.
B Mikrodev ViewPLUSClient D.9.154 - a X
= Uygulama Ayarlar Araglar Pencere Yardim

ETIKET LOGLARI

I ™ Filtrevi kav

(Towe Vahie
13.07.2023 09:30:46 deger! 1

e o (100 e [ I

Sekil 144 Etiket Loglar Filtre Kaydetme
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e Kayith Filtreyi SCADA Nesnesine Baglama

Kayitli filtre sag tik ile kopyalanabilir ve editor ekranindaki nesneye baglanabilir. Bagli nesneye
tiklandiginda rapor ekrani 6ntanimli filtre ile agilir.

9.1.3.2 Alarm Loglan

Olusan alarmlar Raporlayici ekraninda Alarm Loglari kismindan takip edilebilmektedir.

e Raporlayici Ekraninda Gosterilecek Alarmlarin Segimi

ViewPLUS SCADA Editori tGzerinden olusturulan alarmlar alarm secim sayfasinda goérintilenmektedir.
Alarm 6zelliklerine gore alarm listesinde farkh sekillerde filtreler yapilabilir. Sol paneldeki listeden
raporlanacak alarmlar cift tiklanarak secilir. Secilen alarmlar sagdaki panelde gorintilenir. Secilen
alarmlarin raporlama ekranini agmak igin sag altta yer alan "Raporlamayi Baslat" se¢enegine
tiklanmalidir.

Sag panelden belirli bir alarmi silmek igin alarmi segin ve klavyede "Sil" tusuna basin. Tiim alarmlari
silmek icin "Listeyi Temizle"yi segin.

lama
ALARM LOG
1 Alar bos olan alarmiar

2 degerd=3

Sekil 145 Alarmlarin Segcim Ekrani
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e Alarm Loglarini Goriintiileme

Rapor sayfasi ilk acildiginda, secilen alarmlarin degerleri belirli bir zaman arahgi i¢in tablo olarak
goruntilenir.

B Mikrodev ViewPLUSClient 09.154 - o x
= Uygulama Ayarlar Araclar Pencere Yardim
ALARM LOGLARI

™Y 8 AKET i B AKEr Excal € AMET CSV 8 AMET

Fitre [Kavit_ Kimid B3

Sekil 146 Alarm Loglarini Goriintiileme
Zaman Aralig Segimi:
Aralikta: 2 farkli tarih segilir.
Son iginde: Saat, glin, hafta vb. secilir ve gecerli tarih/saatten geriye dogru zaman hesaplanir.
Zaman/Tarih: Kesin bir tarih segilir.

Zaman Once: Bugiinden itibaren geriye déniik zaman secilir. Ornegin "Bugiin - 5 giin" ifadesi, 5 giin
Onceyi temsil eder.

Filtreleme seceneklerinden uygun olani secildikten sonra sag tarafta yer alan "Uygula" secenegine
tiklanmalidir.

B Mikrodev ViewPLUSClient 0.9.154 - a X
= Uygulama Ayarlar Araglar Pencere Yardim
ALARM LOGLARI

Himl e Akar Xl e Aklar Excel e Aar CSV e Aklar

Fatres [Kayt_Kimic)
Jalarmdog s slemaid  dstewsl  ogtEe ]

20713 102420

Sekil 147 Alarm Loglari Zaman Araligi Segimi
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e Verileri Disa Aktarma

Secilen parametrelere gore veriler gesitli formatlarda disa aktarilabilir. Raporlama ekraninin Gst kisminda
yer alan "HTML, XML, XLSX, CSV" butonlari kullanilarak veriler istenilen formatta disa aktarilabilir.

ulam

ALARM LOG

Sekil 148 Alarm Loglari Verileri Disa Aktarma Segenegi

o Filtre Kaydetme

Secilen parametreler en az bir kez uygulanmalidir. Daha sonra "Bu filtreyi kaydet" secenegi ile filtreye
isim verilir. Kaydedilen filtre, kullanici hesabina 6zel olarak sag paneldeki filtre meniisiinde
gorintilenebilir.

B Mikrodev ViewPLUSClient D.9.154 - a X
= Uygulama Ayarlar Araglar Pencere Yardim
ALARM LOGLARI

D073 102420

Sekil 149 Alarm Loglari Filtre Kaydetme

o Kayith Filtreyi SCADA Nesnesine Baglama

Kayitl filtre sag tiklanarak panoya kopyalanabilir. SCADA Edit6ér ekranindaki nesnelere baglanarak, ilgili
nesneye tiklandiginda rapor ekrani 6n tanimli filtre ile galisacak sekilde agilir.
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9.1.3.3 Olay Loglari

Kullanici hareketleri Raporlayici ekraninda Olay Loglari kismindan takip edilebilmektedir.

‘ B Mikrodev ViewPLUSClient 0.9.154 - [} X
= Uygulama Ayarlar Araglar Pencere Yardim

¥ Mikrodev SCADA Reporter

e
a

Alarms

‘Webview

4

EtiketLoglari AlarmLoglari

Mi<ODEV”

Sekil 150 Olay Loglan

e Olay Loglarini Raporlayici Ekraninda Goriintiileme

Rapor sayfasi ilk agildiginda, kullanici hareketlerinin tamami tablo olarak goriintilenir. ViewPLUS Client
ekranina giris yapan kullanicilarin IP adresleri, etiketlere deger yazma, raporlayici sayfalara erisim
talepleri gibi islemler; ayrica kullanici tarafindan yazma istegi gonderilen etiket isimleri ve olay zaman
bilgileri bu sayfada goruntilenebilir.

Bir Zaman Araligi Segme:

Aralikta: 2 farkli tarih secilir.

Son iginde: Saat, glin, hafta vb. secilir ve gecerli tarih/saatten geriye dogru zaman hesaplanir.
Zaman/Tarih: Kesin bir tarih segcilir.

Zaman Once: Bugiinden itibaren geri déniik zaman segilir.
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3 Mikrodev ViewPLUSClient D9.154

(Araikta RO 15.07.7023 10:00 -
&ceri
P [xhn ) @0
MMt AR Escel e SV 8 Anar

- R - - T N R H it PEEBDH —H RO,

13.07.2023 10:59-... admin 127.00.1 ReportisonRequest  Report Json Data Ta... -1

=)

13.07.2023 10:58:... admin 127.00.1 ReportlsonReguest  Report Json Data Ta... -1
13.07.2023 10:58-.. admin 127.00.1 VeriYazmaTalebi 0igpin etiket dedper... deger2
13.07.2023 1058.... admin 127.00.1 KullaniciYetiilendir.. -1
13.07.2023 1057-... admin 127.00.1 VeriYazmaTalebi 1iginetiket deder... deger2
13.07.2023 1057.... admin 127.00.1 KullaniciVetiilendir.. -1
13.07.2023 10:50-... admin 127.00.1 ReportisonRequest  Report Json Data Ta... -1
13.07.2023 10:46-... admin 127.00.1 ReportisonRequest  Report Json Data Ta... -1
13.07.2023 10:46:... admin 127.00.1 ReportisonRequest  Report Json Data Ta... -1
13.07.2023 10:46:... admin 127.001 ReportisonRequest  Report Json Data Ta... -1
13.07.2023 10:31:=.. admin 127.00.1 ReportlsonReguest  Report Json Data Ta... -1
13.07.2023 1031.... admin 127.00.1 ReportlsonRequest  Report Json Data Ta... -1
13.07.2023 1031.... admin 127.00.1 ReportlsonRequest  Report Json Data Ta... -1
13.07.2023 1031-... admin 127.00.1 ReportlsonRequest  Report Json Data Ta... -1

Sekil 151 Olay Loglari Zaman Araligi Segme

Filtreleme seceneklerinden uygun olan secildikten sonra, sag tarafta yer alan "Uygula" secenegine
tiklanmalidir.

Not: Uygulama kisminin sag tarafinda yer alan "Auto Update" secenegi isaretliyse, kullanici hareketleri
raporlayici ekraninda otomatik olarak giincellenmektedir.

e Verileri Disa Aktarma

Raporlayici ekraninin Gst kisminda yer alan "html, xml, xslx, csv" butonlari kullanilarak tablodaki veriler
disa aktarilabilir.

Mikrodev ViewPLUSClient 0.9.154 - a X
rlar Araclar Pencere Yardim
OLAY LOGLARI

=

I ARG XTI 8 AT EACE EAMAI TSV & AMAT

e ————————————
1307.2023 1 dmin 127001 ReportisonReguest  Report Json Data Ta... -1

13.07.20231 admin 127.00.1 ReportisonRequest  Report Json Data Ta... -1
13.07.2023 11:00:... admin 127.00.1 ReportisonRequest  Report Json Data Ta... -1
13.07.2023 105%.... admin 127.00.1 ReportlsonRequest  Report Json Data Ta... -1
13.07.2023 10:58-.. admin 127.00.1 ReportlsonRequest  Report Json Data Ta... -1
13.07.2023 1058.... admin 127.00.1 VeriYazmaTalebi 0igin etiket deger... deger2
13.07.2023 1058-... admin 127.00.1 KullaniciYetidlendir .
13.07.2023 1057.... admin 127.00.1 VeriVazmaTalebi 1igin etiket deger... deger2
13.07.2023 10:57-... admin 127.00.1 KullaniciYetlalendir, -1
1207 ANED  admin 70 Bannricant Darmuact Dannet lonn NataTa 1

Sekil 152 Olay Loglar Verileri Disa Aktarma

o Filtreleri Kaydetme

Kullanilan parametreler "Bu filtreyi kaydet" secenegi ile kaydedilir ve gerektiginde tekrar uygulanabilir.
Filtreler kullanici hesabina 6zel olarak saklanir.
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10 Bilesen Yoneticisi

"Bilesen Yoneticisi", ViewPLUS SCADA projelerinde gorsel 6geleri organize etmek, yeni bilesenler
tanimlamak ve projeye 6zel bilesen kiitliphaneleri olusturmak icin kullanilan bir editérdir. Bu yonetici
araclyla ".comx’ uzantili bilesen dosyalari tanimlanabilir ve gérsel animasyonlar SCADA arayiiziine

entegre edilebilir.

Ana SCADA ekraninda Araglar menisu altindan Bilesen Yoneticisi segilerek uygulama baslatilir.

- WIKTOQEV VIEWFLUS
le Pencere  Yardim
Bul...

ViewPLUS Client
Sunucuyu Baglat

& E S

User Manager

Scada Reporter

s

Data Manager
Bilesen Yaneticisi
Maqtt Bridge Teol

& offa )

Projeji Derle ve Yayinla

Download ViewPLUSClient Runtime

[

OPC Server Service

» FEtiket/Kanal Tamimlanni Diga Aktar
« Etiket/Kanal Tamimlanni Ige Aktar
ta Import Tags From Excel
» Kullamalan Diga Aktar
« Kullanicilan ige Aktar

Harici

Segenekler...

Ctrl+K

Fﬂ

Sekil 153 Bilesen Yoneticisine Erisim

Program baslatildiginda acilan ana ekran asagidaki gibidir.

Bu ekranda bilesen klasori, mevcut bilesenler listesi ve islemler butonlari bulunur.
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@ Bilesen Yaneticisi Ver 1.0.0 - O x

Bilesenklasdri

|C : JUsers fmikrodev/denemeees fcomponents/

l JYeni Bilesen ] I ||:~i|egen adin filtrele...

#4 Bileseni Sil

Bilesen Adi

Bilesen Kategorisi

Bilesen UID

Bileseni Diizenle

Sekil 154 Bilesen Yoneticisi Ana Arayiizii

e Bilesen Klasorii: Projeye ait bilesenlerin bulundugu dizini belirtir.

e Yeni Bilesen: Yeni bir bilesen tanimlamak icin kullanihr.

e Bileseni Sil: Secilen bileseni kalici olarak siler.

e Filtreleme Alani: Mevcut bilesenler arasinda ada gore filtreleme yapilabilir.

136 ViewPLUS SCADA / Programlama Kilavuzu



MiKRODEV"

wekorar o brow o zd

10.1Yeni Bilesen Tanimlama

"Yeni Bilesen" butonuna tiklandiginda bilesen tanimlama penceresi agilir.

% Bilesen Tanimlama ? Y

Ozellikler

Bilegen Adi | |

Bilesen Kategorisi | |

Warsayilan Genislik 100 ilk Remin Boyutlarin Kullan
Varsayilan Yikseklik 100

Resimler

‘Yeni Resim Ekle:

&
¥
X

OK Cancel

Sekil 155 Bilesen Tanimlama Ekrani
Bilesen Adi: Olusturulacak bilesene verilecek isim.

Bilesen Kategorisi: Bu alan, bilesenin ait oldugu grubu belirtir. Ayni kategori adiyla birden fazla bilesen
tanimlanabilir.

Varsayilan Genislik/Yiikseklik: Bilesenin araylzdeki boyutu.

ilk Resmin Boyutlarini Kullan: Bu secenek isaretlendiginde bilesenin boyutu, eklenen ilk resmin
boyutlarina gére otomatik ayarlanir.

Resimler Alani: Bilesene ait gorsellerin (.png, .jpeg, .gif, .svg) ylklenip siralandigi alandir.

Not: Resimlere karsilik gelen "indeks" degerleri, etiketin durumuna gore SCADA ekraninda
goriintiilenecek olan gérseldir. Ornegin, etiket degeri "2" ise indeks 2 altindaki gérsel ekrana yansir.
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Ozellikder

Bilesen Adi

Resimler

'ﬁ‘ Bilegen Tanimlama

Bilesen Kategorisi

Varsaylan Genislik

Varsayilan Yiksekik IEl

|Lightal_oo1 |

lLight |

DI Tlk Remin Boyutlann Kullan

Yeni Resim Ekle:

&
A d
~

Indeks :

Indeks :

Indeks :

Indeks :

Indeks :

Cancel

Sekil 156 Ornek Bilesen Tanimlama Ekrani

Ayni kategorideki bilesenler, SCADA editoriinde gruplu sekilde listelenir.

Bilesenler, ekran tasariminda 6ge olarak kullanilabilir ve animasyonlarla iliskilendirilebilir.

Var olan bilesenler diizenlenerek yeni gorseller eklenebilir veya silinebilir.
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11 Scada Kullanici YOneticisi

ViewPLUS SCADA sisteminde kullanici yonetimi, erisim haklari kontroli ve grup yapilarinin tanimlanmasi
kullanici yoneticisi arayizi Gzerinden gergeklestirilir.

ViewPLUS'ta kullanici olusturmak ve gerekli konfiglirasyonlari yapmak icin Araglar sekmesi altinda
Kullanici Yoneticisini Baslat segilir.

Dosya Dizenle Pencere  Yardim

Bul... Ctrl+K
ViewPLUS Client

Sunucuyu Baglat

y w  User Manager
.;" ,-. Scada Reporter
Data Manager
r"‘ Bilesen Yéneticisi
Etiket Kanal Editori Matt Bridge Tool

Projeji Derle ve Yayinla
Download ViewPLUSClient Runtime
OPC Server Service 4

Etiket/Kanal Tarirmlanni Dhga Aktar
Etiket/Kanal Tanimlanni Ige Aktar
Import Tags Frem Excel
Kullamicilan Diga Aktar
Kullamicilan Ige Aktar

Harici 4

Segenekler...
W Escalator_007
M Lift_001
4 UpDownArrowBlack_001
UpDownirrowWhite_001

Sekil 157 Kullanici Yoneticisi Agma
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11.1 Yeni Kullanici Olusturma

Yeni Kullanici sekmesine tiklanir ve agilan sayfada parametreler doldurularak yeni bir kullanici
olusturulur. Olusturulan kullanici, Kullanicilar sekmesi altindaki kullanici adinin altinda goriintilenir.

Dosya Dizenle Dil Yardim

& Veni Kullanici

Kullania Adi ’

username

Isim

Soyisim

Sifre
Sifre(Onayla)

T

Eposta user @user.com -

Telefon Numaras: | +30-0000-0000000 F

oK | cancel

Alzrm | huanlarm anacts ila Candar

Sekil 158 Kullanici Olusturma

Kullanici Ekleme Arayiizii:

Kullanici Adi: SCADA sistemine giriste kullanilacak kullanici adidir. Benzersiz olmaldir.
isim: Kullanicinin ad girilir. Gérsel ve raporlama alanlarinda bu ad gériintiilenebilir.
Soyisim: Kullanicinin soyadi girilir.

Sifre: Kullanicinin sisteme giriste kullanacagi sifredir. Glvenli bir parola belirlenmelidir.

Sifre (Onayla): Yukarida girilen sifrenin tekrar yazildigi alandir. Hatali yazimi 6nlemek icin dogrulama
yapilir.

Eposta: Kullanicinin e-posta adresidir. Sistem tarafindan gonderilen bilgilendirme ve alarm uyari
mesajlari bu adrese iletilebilir.

Telefon Numaras:i: Kullanicinin telefon numarasidir. Ozellikle alarm bildirimleri veya kullanici tanimlama
bilgileri icin referans olabilir.
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11.2 Kullanicilar Sekmesi

ViewPLUS SCADA sisteminde kullanici yonetimi, erisim haklari kontroll ve grup yapilarinin tanimlanmasi
kullanici yoneticisi arayuzi Gzerinden gergeklestirilir.

Dosya Dizenle Dil Yardm

Filtrele KullanioVerisi
Kullamalar
username
admin Genel | Kullanio Erism Hakla  Oye Olunan Gruplar
Kullania
V| Akt
Kullara  |admin 1
isim admin
Soyisim |admin
Yetkiendirme
Sifreyi Dedistir
Diger
Telefon Numarasi |+90-0000-0000000
Eposta admin@admin.com

¥ LeftPane Active

Abonelier
Alarm Abonelikeriri Segin
Alarm Uyariarn e-posta ile Gonder
Gzel Roller
| Raporlara Erisim

Misafir Erisiebii sayfalar (izerinde sadece izleme hakkina sahiptir)

V| Yénetici(Tiim sayfalar iizerinde okuma/yazma hakkina sahiptir)

Sekil 159 Kullanici Genel Ayarlar
Aktif: Kullanicinin sistemde aktif olup olmadigini belirtir. isaretli degilse kullanici giris yapamaz.
Kullanici: Kullanici adi (diizenlenemez).
isim / Soyisim: Kullanicinin adi ve soyadi. Raporlama ve loglama alanlarinda gériintiilenebilir.
Yetkilendirme: Var olan kullanici igin sifre degistirmeye olanak tanir.

Telefon Numarasi / E-posta: Kullanicinin iletisim bilgileri. Alarm bildirimleri burada tanimlanan e-posta
Uzerinden iletilebilir.

Left Pane Active: SCADA Client sol meni panelinin bu kullanici igin agik olup olmayacagini belirler.

Alarm Uyarilarini e-posta ile Gonder: Kullaniclya ait alarmlar e-posta olarak génderilir. E-posta adresi
gecerli olmalidir.

Alarm Aboneliklerini Segin: Kullanicinin izleyebilecegi alarm listelerini se¢meye yarar. Bu sayede yalnizca
belirli alarmlar kullaniciya gosterilir.

Raporlara Erisim: Kullanicinin ViewPLUS Client Gizerinden Raporlayici ekranlarina erisebilmesini saglar.
Bu segenek isaretli degilse "Reports" sekmesi gériinmez.

Misafir: Kullanici yalnizca erisilebilir sayfalari izleyebilir, kontrol veya yazma hakki yoktur.
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Yonetici: Tiim SCADA sayfalari ve etiketleri Gizerinde tam kontrol (okuma/yazma) hakkina sahiptir. En
genis yetkili kullanici roltdr.
11.3 Kullanici Erisim Haklari

Kullanicilarin SCADA ekranlarinda hangi sayfalari gérebilecegi ve hangi etiketlere miidahale edebilecegi
bu erisim haklariyla belirlenir. Erisim haklari; sayfalar, etiketler veya obje bazl olarak atanabilir ve
kullanici tanim ekranindaki "Kullanici Erisim Hakki" sekmesinden diizenlenir.

11.3.1 Kullanici Erisim Haklari Sekmesi

Bu sekmede sistemde tanimli erisim haklari listelenir (Right1, Right2, ..., Right48).

[
KullaniaVerisi

Genel Kullarua Erisim Hakka Uye Clunan Gruplar

Tersine Cevir Timii Hichiri
Id Erigim Hakla
1 W/ Rightl
2 v Right2
3 ¥ Right3
4 v Rightd
5 ¥ Right3
6 v Rightg
7 ¥ Right7
8 v Right8
9 v Right9
10 ¥ Right10
11 ¥ Right11
12 | Right12
13 ¥ Right13
14 ¥ Right14
15 | Right15
16 v Right16
17 | Right17
18 | Right18
19 v Right19
20 v Right20
21 ¥ Right21

Sekil 160 Kullanici Erisim Hakki Tanimlama

e Tiimii: TUm erisim haklarini seger.
e Higbiri: Tim segimleri kaldirir.
e Tersine Cevir: Mevcut secimleri tersine cevirir.

Bu haklar, asagida anlatilan sayfa ve etiket erisim pencerelerinde kullanilir.
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11.3.2 Etiket Erisim Haklar1 — Etiket Kanal Editorii

Etiket detay penceresinde bulunan "Erisim Haklari" bélimi sayesinde:
Okuma Yetkisi: Belirli kullanicilar bu etiketi sadece okuyabilir.
Yazma Yetkisi: Belirli kullanicilar bu etikete deger yazabilir.

Her iki yetki alaninda, kullanici erisim haklari ID’leri (6rnegin Right2, Right5 gibi) atanir.

Etiket

Kullarimda

EtiketAd: KanalAdi
EtiketlD 0“ Kanah Suna Degistir: # None -

Formula

Tanim A brief description. .. Anahtar Kelimeler I:l
Techizat A custom equipmentn...

Glctilen Entiti e.g. temp, pressure. ..

Birim Adh e.g. centigrade, psi...

Konum Location coordinates

Erigim Haklari Dedisken

vama | | e s p

Sekil 161 Etiket Erisim Haklari Tanimlama

Ornek: Etiket1 icin Okuma: Right2, Yazma: Right5 atanmissa, bu haklara sahip olmayan kullanici bu
etiketi SCADA ekraninda ne gorebilir ne de degistirebilir.
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11.3.3 Sayfa Erisim Haklar1i — SCADA Tasarim Sayfasi

Bir SCADA sayfasina sadece belirli kullanicilarin erismesini istiyorsaniz:

e Sayfa ozelliklerinde “Erisim Haklar” alanina tiklanir.
e Acilan pencereden hangi haklara sahip kullanicilarin bu sayfayi goériintileyebilecegi belirlenir

(6rnegin: Rightl, Right6 vs.).

Sayfa Ozellkleri m

Ozellik Deger
Sayfaldi Page
SayfalD 0
SayfaSirasi 0
SayfaTipi SkadaSekmesi
GeoGordnim 1
GeoMerkez 51.5,0,10

Baslangigtallcekle | Yok
OzelSayfaBoyutu [ ]

SayfaGenisligi 250
SayfaYdksekligi 150

4k 4k

ArkaplanResmi %) I:I
] I—

Kayar YazL Fkle [

Erisim Haklan

Sekil 162 Sayfa Erisim Haklari

Bu, “sayfa secici” panelinde gorindarliga belirler. Erisim hakki olmayan kullanici bu sayfayi listede
géremez ve yonlendirmeler ¢alismaz.

Not: SCADA sistemi tizerinde bir kullaniciya erisim hakki (6rnegin Right5) tanimlandiginda, bu hak
yalnizca kullaniciya atanmis olur. Ancak bu hakkin gecerli olabilmesi icin, erisim verilmek istenen tim
sayfa veya etiketlerde ayni erisim hakkinin (Right5) ayrica tanimlanmasi zorunludur.

Yani kullaniciya erisim yetkisi atamak tek basina yeterli degildir. Bu erisim yetkisinin, erisilecek tim

nesneler (etiket, sayfa, obje) lizerinde de karsilik bulmasi gerekir.
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11.4 Gruplar Sekmesi

Kullanicilar gruplara dahil edilebilir. Grup tanimlamalari erisim haklarini merkezi olarak kontrol etmek
icin kullanilabilir.

Dosya Dizenle Dil

Kullamailar

4

Yardim
group_id group_name =

1 Administrators Grup Adi: |Guests
§ gsea;ta;tors Oyeler | Grup Erisim Haklan
J; ?teaﬁi‘;:ﬁlljsers Tersine Cevir | Tumii | Hichiri |0
¢ Stationdlsers Id Erigim Haklar
8 StationdUsers 1 Right1
9 Station5Users 2 Right?
10 CustomGroupl K
1" CustomGreup2 3 Right3
12 CustomGroup3 4 Rightd
13 CustomGroupd .
14 CustomGroup5 3 R!ghtS
15 CustomGroupb & Right&
16 CustomGroup7 T Right7
7 CustomGroup8 .
13 CustomGroup9 g Right&
19 CustomGroup10 9 Right%
20 CustomGroup11 :
21 CustomGroup12 10 Right10
2 CustomGroup13 n Right11
23 CustomGroup14 12 Right12
24 CustomGroup15
25 CustomGroup16 13 Right13
26 CustomGroup17 14 Right14
27 CustomGroup18 15 Right15
28 CustomGroup19 !g
29 CustomGroup20 16 Right16
30 CustomGroup21 17 Right17
B3l CustomGroup22 X
32 CustomGroup23 18 Right18
3 CustomGroup24 19 Right19
34 CustomGroup25

20 Right20
35 CustomGroup26 !g
36 CustomGroup27 21 Right21
37 CustomGroup28 2 Right22
38 CustomGroup29 .
39 CustomGroup30 3 Right23
40 CustomGreup31 24 Right24
a1 CustomGroup32 :
42 CustomGroup33 = R!ght?j
43 CustomGroup34 26 Right26
44 CustomGroup35 a7 Rinht?7

Sekil 163 Gruplar Sekmesi

"Uye Olunan Gruplar" sekmesinden kullanici bir veya birden fazla gruba eklenebilir. Gruba tanimlanan
erisim haklari, otomatik olarak o gruptaki tim kullanicilara yansir.

145

ViewPLUS SCADA / Programlama Kilavuzu



MiCODEV”

Sl bow S _od

11.5 Erisim Haklari Sekmesi

"Erisim Haklari" sekmesi sistemde tanimli tim haklari gériintiler. Buradan haklar isimlendirilip
dizenlenebilir ancak kullanici veya grup bu ekrandan dogrudan atanmaz.

Dosya Ddazenle DNl Yardim

right_id right_name

1 Right1
& 2 Right2
Kullamaoilar 3 Right3
4 Right4
5 Rightﬁ-
. 7 Right7
a Right2
9 Right%

10 Right10

1 Right11

12 Right12

13 Right13

14 Right14

15 Right13

16 Right1&

17 Right17

18 Right18

19 Right19

20 Right20

21 Right21

22 Right22

23 Right23

24 Right24

25 Right25

13 Dimle1E

Sekil 164 Erisim Haklari Sekmesi
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12 SCADA Raporlayici Araci

SCADA Reporter araci, Mikrodev SCADA projelerinde loglanan (kaydedilen) verilerin analiz edilmesi,
filtrelenmesi, disa aktarilmasi ve raporlanmasi igin kullanilir. Bu uygulama canli veri izlemesi yapmaz,
sadece daha 6nceden SCADA sistemine kaydedilmis veriler izerinde calisir.

1. Scada Reporter

Proje  Ayarlar  Log Yonetimi

Mikrodev SCADA Reporter

abtn

' ¢ _ ) HH Report

From

M- —-Tw-3—_-—ana<os A

EtiketLoglari AlarmLoglan OlayLoglari Template

Mi<RODEV”’

Akalli Kontrolde Teknoloji De

Sekil 165 Scada Raporlayici Araci
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12.1 SCADA Reporter Uygulamasina Erisim

SCADA Editori ara yliziinden Araglar > Scada Reporter secenegi ile uygulama baslatilabilir.

Josya Dizenle Pencere  Yardim

iR\ Bul... Cri+K 2RI
O ViewPLUS Client

L_- Sunucuyu Baglat
&  User Manager

Scada Reporter

N

el "~ Data Manager

i~

ket Kanal Editari

@  Bilegen Yoneticisi

@ Mgt Bridge Tool

@ Projeji Derle ve Yayinla
&

Download ViewPLUSClient Runtime
QPC Server Service 4

w  Etiket/Kanal Tamimlanmi Disa Aktar
. Etiket/Kanal Tanimlanni ige Aktar
ta Import Tags From Excel
» Kullamicilan Disa Aktar
~ Kullanicilan ige Aktar

Harici 4

Segenekler...

Sekil 166 Raporlayici Arayicini Baslatma

12.2 Ana Arayiiz
SCADA Reporter uygulamasi agildiginda, 4 ana kategori kullaniciyi karsilar:

Etiket Loglari: SCADA sisteminde zaman bazli loglanan etiket degerlerini gérmek igin kullanilir.

Alarm Loglari: Sistemde meydana gelen alarmlara iliskin zaman bilgisi, durumu ve tipi gibi kayitlari
gormek icin kullanilir.

Olay Loglari: Kullanici girisleri, deger yazma islemleri ve sayfa girisleri gibi SCADA igi kullanici etkilesimleri
bu alanda izlenebilir.

Report From Template: Hazir filtre sablonlari ile rapor olusturmak igin kullanilir.
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12.3 Ust Menii Secenekleri

12.3.1 Proje Meniisii

Projeye Baglan: Raporlanacak SCADA veritabanina baglanti saglar.
Segenekler: Baglanti bilgileri, ¢ikti dosya yolu gibi ayarlari diizenlemeye yarar.
Cikis: Uygulamayi kapatir.

Kopyalama Sil  Yeniden Yeni Ozell

PSR 5 Ll d

|- Scada Reporter

Proje  Ayarlar  Log Yanetimi

Projeye Baglan
Secenekler

Cikig

Sekil 167 Proje Meniisii

12.3.2 Ayarlar Meniisi

Dil: Uygulamanin dilini Tiirkge ya da ingilizce olarak degistirir.

b= Scada Reporter
Proje | Ayarlar  Log Yonetimi
Dil » Tarkge

Ingilizce

Mikrodev SCADA Repo

Sekil 168 Ayarlar MEniisii

Not: Bu se¢imin aktif olmasi icin raporlayici araci kapatilip tekrar agiimalidir.

12.3.3 Log Yonetimi Meniisii

Loglari Temizle: Sistemden kayith verileri temizlemek igin kullanilir. Kalicidir, dikkatle kullaniimahdir.

Loglari Yedekle: Veritabanindaki log verilerinin yedegini olusturur.
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b= Scada Reporter

Proje  Ayarlar | Log Yénetimi

Lolan Termizle

Loglan Yedekle

Mikrodev SCADA Reporte

Sekil 169 Log Yonetimi Meniisii
12.4 Kaydedilen Filtrelerin SCADA Butonlariyla Kullanimi

ViewPLUS SCADA Reporter uygulamasinda olusturulan filtreler, yalnizca Reporter arayliziinden degil,
ayni zamanda SCADA sayfasi izerindeki bir buton araciligiyla da ¢agrilabilir. Bu 6zellik, 6nceden
yapilandiriimis rapor filtrelerinin kullanici dostu bir sekilde erisilmesini saglar.

12.4.1 Raporlama Filtreyi Kaydetme

Reporter ekraninda herhangi bir etiket, alarm veya olay logu igin filtreleme islemi yapildiktan sonra:

e Sag st kosedeki "Save This Filter" butonuna tiklanir.
e Acilan pencerede filtreye bir isim verilir ve OK butonuna basilarak kayit islemi tamamlanir.

Kaydedilen filtre, sag kenardaki "Kaydedilmis Filtreler" alaninda gortnir.
B, Scads Reporte - o =1
} ETiKE LARI

. linterval [~} ¥ 04.06.2025 15:16 04.06.2025 16:15 ~ [l Al Data |~ [ [EZRFY Y
eri

(

Trend Grafigi
Tablo
2,510 |-
o <
[ [
Kaydet
sep2 | §. Yeni Filtre Ekle ? X :
¥
Yeni fitre cin birisim girin d
EetzilEezr) Fitre Ad: [filre1 ] H
O Arslikta Sabit 5 i
2 I
T el —_—
2 :
F 5
(® Dinamik %
i
I
t
r
e

L L L L
04.06.25 04.06.25 04.06.25 04.06.25
15:30:00 15:45:00 16:00:00 16:15:00
Tarih

[ | m—=eticets

B~ Bulmak icin yazin (Ctrl+K)

Sekil 170 Raporlama Filtresini Kaydetme
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12.4.2 Filtre Baglanti Adresini Kopyalama

e Sag taraftaki filtre listesinden istenen filtreye sag tiklanir.
e Acilan meniden “Copy Link Location” segenegi secilerek baglanti panoya kopyalanir.

Copy Link Location

Sekil 171 Filtre Baglanti Adresini Kopyalama

12.4.3 SCADA Editoriinde Butona Filtre Baglantisi Tanimlama

e SCADA Editéri’nde bir buton bileseni olusturulur.

e Buton segildikten sonra sag alt panelde "Olaylar" sekmesine gegilir.

e "Olay Aksiyonu" olarak BAGLANTIYA_GIT segilir.

e Alt bélimde (Web) Link kutucugu isaretlenir ve panoya kopyalanan filtre baglantisi buraya

yapistirihr.

Artik kullanici, SCADA ekraninda bu butona tikladiginda dogrudan ilgili filtreyle tanimlanmis rapor

ArkaplanResmi

0|

Property
v olaylar

Nesne Ozellkleri m

Deger

FareTusunaBasild)

~

I Olay Aksiyonu

BAGLANTIVA_GIT v
Hedef Olay Et.. |,© -1 | &
Sayfaya Git Page B) [ | Alarmlan Ga|_| CloseThisWi

|Va|ue": "0" L "viewMethod": 0, “viype': 11}

ion_|
Baglant: Ekle
(Web)Link

Sekil 172 Butona Filtre Baglantisi Tanimlama

penceresi acilir. Bu yontem;

Operasyonel raporlamayi hizlandirir,

Sik kullanilan raporlarin kolay erisimini saglar,

Kullanici hatalarini ve karmasik arayiz etkilesimlerini azaltir.
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13 ViewPLUS SCADA Veri YOneticisi

ViewPLUS SCADA sisteminde "Veri Yoneticisi (Data Manager)", sistemin uzun donemli verimliligini
korumak amaciyla arsivieme, yedekleme, veri silme ve diizenleme gibi islevleri bir arada sunan bir

yonetim aracidir.

Ana SCADA araylziinde Araglar sekmesi altindan Veri Yoneticisi baslatilir.

Dosya Dazenle Pencere  Yardim

IR Bul...

B ViewPLUS Client
N

L_- Sunucuyu Baglat
Projeler

Etiket Kanal Editorn

Ctrl+K

& User Manager

b-. Scada Reporter
@  Bilesen Yoneticisi
@ Mgtt Bridge Tool
@ Projeji Derle ve Yayinla

I Download ViewPLUSClient Runtime
OPC Server Service L4

‘ Etiket/Kanal Tanimlarin Diga Aktar
~ Etiket/Kanal Tanimlarini ige Altar

X
—

Import Tags From Excel
w  Kullanicilan Diga Aktar
« Kullanicilan ige Aktar

Harici L4

Segenekler...

Fﬂ

Sekil 173 Veri Yoneticisini Baslatma

Veri Yoneticisi penceresi acildiginda, ana ekranda iki ana fonksiyon yer alir:

e  Archiving: Eski verilerin arsivienmesi.
e Backup: Veritabaninin tamaminin yedeklenmesi.
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"%, ViewPLUS SCADA DataManager v1.0.0 - denemeees Database - m} X

Proje  Ayarlar

A Data Manager

Archiving Backup Remove Data Edit Data

Sekil 174 Veri Yoneticisi Ana Ekrani
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13.1 Arsivleme Islemi

"Archiving" secenegine tiklandiginda arsiv ekrani agilir. Bu ekranda gecici klasor, veritabani yolu ve

arsivleme tarihi belirlenir.

:". ViewPLUS SCADA DataManager v1.0.0 - denemeeee Database

Proje  Ayarlar

] Data Manager

Temp Data Folder... ‘C:,'UsErsfmihodevIADpDamﬂ.nalﬁemD

DB Bin Path,.. [

Clear Archived Data From Log Database

Archieve Data Older Than ‘ 11.03.2025 08:32 ~

Start Archiving

Clear

Sekil 175 Arsivileme Ekrani
Temp Data Folder: Gegici verilerin kayit yeridir.

DB Bin Path: Veritabaninin yiritilecegi yoldur.
Ornek Dosya Yolu: C:/Program Files/PostgreSQL/13/bin

Clear Archived Data From Log Database: Bu kutu isaretli ise, arsivlenen veriler ana veritabanindan

silinir.
Archieve Data Older Than: Bu tarihten 6nceki tim loglar arsivlenecektir.

Start Archiving: Arsivleme islemini baslatir.
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Proje  Ayarlar

156

Temp Data Folder...

‘C:,'UsErsfmihodevIADpDamﬂ.nalﬁemp
| DB Bin Path...

‘C:Program FilesfPostgre5QL/13/bin I
[] Clear Archived Data From Log Database

Archieve Data Older Than ‘ 11.03.2025 08:32

~]

Start Archiving

Sekil 176 Veritabani Arsivleme Islemi Bin Folder Secme

Clear Archived Data From Log Database se¢enegi isaretliyse; arsivleme baslatildiktan sonra sistem,
loglarin silinip silinmeyecegine dair bir uyari verir.

.
i

. DataManager

SCADA Data Manager

Would you delete archived logs from rmain
database?

o | (o]

Sekil 177 Arsivieme Isleminden Sonra Loglarin Silinmesi icin Uyari Mesaji
OK: Ana veritabanindan arsivlenen loglar silinir.

Cancel: Loglar ana veritabaninda tutulmaya devam eder.

Arsivleme tamamlandiktan sonra "Arsivlieme tamamlandi" mesaji gérilir.
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%, ViewPLUS SCADA DataManager v1.0.0 - denemesee Database — [m] *®

Proje  Ayarlar

Data Manager

Temp Data Folder... ‘C:,ﬁUsars,fmﬂcrodavlﬂppDaBﬂ.ualﬁemD ‘

DB Bin Fath... e /Program Files/PostoresqL/13/bin |
[] clear Archived Data From Log Database

Archieve Data Older Than ‘ 11,03.2025 08:32 w Start Archiving

F FIISTIED T COMTara LT, EXTCO0E U, EXISE s O

# & Transferring tag_log_agrmonth to archive completed...
=

# 7 Dumping tag_log_agryear started...

# [11-06-25 08:50:53] "C:/Program Files/PostgresQL/13/binfpsql” -h localhost -U postgres -p 5432 - "\COPY (SELECT
tag_log_agryear_id,tag_id,data_avg,data_sum,data_max,data_min,data_median logtime logdate,median_logtime, samplecount FROM logs.tag_log_agryear WHERE logtime < 1741671163319) TO 'C:/Users/
mikrodev fAppData Local [Temp/archive-metadata_12.dat’;” denemeeee

# ProcessStateChanged: 1

# ProcessStateChanged: 2

£

#COPY O

# ProcessStateChanged: 0

£

# Finished: Command 12, ExtCode 0, ExitStatus 0

# 7Dump tag_log_agryear finished...
#

# 7 Transferring data to archive...

# [11-06-25 08:50:53] "C:/Program Files/PostgreSQL/13/binfpsql” -h localhost U postgres -p 5432 - "\COPY logs. tag_log_agryear FROM 'C: /Users/mikrodev fAppData/Local {Temp/archive-metadata_12.dat;™
denemeeee_archive

# ProcessStateChanged: 1

# ProcessStateChanged: 2

£

#COPY O
# ProcessStateChanged: 0
£

# Finished: Command 13, ExtCode 0, ExitStatus 0
# 7 Transferring tag_log_agryear to archive completed. ..

#
# Archive process completed... W

Clear

Sekil 178 Arsivieme Tamamlandi Mesaji

Yeni bir arsiv veritabani olusturulur, 6rnegin: “denemeeee_archive”.
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> 2 denemeee1212
v = denemesee
> ¥ Casts
» 4% catalogs
» [T} Event Triggers
» 5 Extensions
» ‘E: Foreign Data Wrappers

Languages

W

@£ Publications
% schemas (2)

> * Subscriptions

W

» = denemeeee_archive

Sekil 179 Arsivieme Sonucu Olusan Veritabani

Arsivlenen loglar bu veritabanindan izlenebilir.
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159

»

w

= denemeeee

= denemeeee_archive
» [ casts

> % catalogs

> [T} Event Triggers

» % Extensions

= Foreign Data Wrappers

W

Languages
@' Publications
~ % schemas (2)
~ & logs
Aggregates
2l Collations
i Domains
r@ FTS Configurations
[l FTs Dictionaries
Aa FTS Parsers
FTS Templates
[ Foreign Tables

w

MWW W W W v W

{5} Functions
Materialized Views

Q}; Operators
i’} Procedures

W W W

1.3 Sequences

v [ Tables (14)

» [ aalm_table

» B alarm_log

» B api_write_buffer
» B event_log

> B Ict_table

» 5 session_log

> BYtag_log
> [%tag log_2025-06

» B tag_log_agrday
» B tag_log_agrhour
» [ tag_log_agrmonth

Sekil 180 Arsiv Veritabani
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13.2 Yedekleme Islemi

Data manager ana ekranindan "Backup" butonuna tiklandiginda yedekleme ekrani agilir.

%, ViewPLUS SCADA DataManager v1.0.0 - denemeeee Database - m] x

Proje  Ayarlar

w Data Manager

Output Cump File... |c:jusersjmikrodev/database_11_06_2025.backup |

DB Bin Path... [ |

Start Dump

Sekil 181 Yedekleme Ana Ekrani

e  Output Dump File: Yedek dosyasinin olusturulacagi yol.
e DB Bin Path: Veritabani ¢alistirma klasoru.
e Start Dump: Yedekleme islemini baslatir.

Proje  Ayarlar

# Data Manager

Output Dump File... C:/Users/mikrodev /database_11 06_2025.backup |

DE Bin Path... I C:/Program Files/PostgreSQL/13/bin I |

Start Dump

Sekil 182 Veritabani Yedekleme Islemi Bin Folder Secme

160 ViewPLUS SCADA / Programlama Kilavuzu



Mi(RODEV"

Sl bow S _od

Yedekleme tamamlandiktan sonra "Yedekleme tamamlandi" mesaji gorilir.

"%, ViewPLUS SCADA DataManager v1.0.0 - denemeeee Database — [m] *

Proje  Ayarlar

] Data Manager

|C:,IUsersj’mihudev,’Deskbupfdatabase_ll_oﬁ_lozﬁ.backup ‘
DB Bin Path... [c2/Program Files/Postaresqu /13bin |
\ Start Dump. |

# pg_dump: “ogs.lct_table™ tablosunun igeerigy yedeklenivor -

pg_dump: “logs. session_log” tablosunun igeerig yedeklenivor

#pg_dump: “ogs.tag_log” tablosunun i4perip yedekleniyor
pg_dump: ogs.tag_log_2025-06" tablosunun i€perig yedekleniyor

# pg_dump: ogs.tag_log_agrday™ tablosunun igeri€ yedekleniyor
pg_dump: “logs. tag_log_agrhour” tablosunun igperi€ yedekleniyor
pg_dump: Jogs.tag_log_agrmonth” tablosunun iperigy yedekleniyor
pg_dump: ogs. tag_log_agrweek” tablosunun igerigy yedeklenivor
pg_dump: "logs. tag_log_agryear” tablosunun igperig yedeklenivor
pg_dump: “logs. tag_log_recent” tablosunun i§perip yedekleniyor
pg_dump: “public.alarms™ tablosunun iperigy yedekleniyor

pg_dump: “public.alarmssubscriptions™ tablosunun i€perigy yedekleniyor
pg_dump: “public.appsettings” tablosunun iferig yedekleniyor

# pg_dump: “public.blacklist™ tablosunun igperi yedeklenivor
pg_dump: “public.channels™ tablosunun igperi€p yedekleniyor

# pg_dump: “public. failedlogins™ tablosunun igperigy yedekleniyor
pg_dump: "public.pgwidsstates” tablosunun igperig yedekleniyvor
pg_dump: "public.pgwidsstateslog™ tablosunun i€perig yedekleniyor
pg_dump: “public.project_stats™ tablosunun igperigp yedekleniyor
pg_dump: “public.report_gueries™ tablosunun i€perig yedekleniyor

# pg_dump: “public. tags" tablosunun igeeri€ yedekleniyvor

# pg_dump: “public.user_groups™ tablosunun iperig yedekleniyor
pg_dump: "public,user_roles” tablosunun igrerigy yedekleniyor
pg_dump: "public.users” tablosunun igeeri€y yedekleniyor
pg_dump: "public.whitelist™ tablosunun igeri€ yedekleniyor

# ProcessStateChanged: 0

#
# Finished: Command 14, ExtCode 0, ExitStatus 0
=

# Full Dump Database completed...

Sekil 183 Yedekleme Islemi Tamamlandi Mesaji
Yedekleme islemi tamanlandiktan sonra belirtilen dizinde .backup uzantili bir dosya olusur.

Bu dosya, ileride veritabanini geri yliklemek veya baska bir sisteme tasimak icin kullanilabilir.

{databases] 15

Sekil 184 Yedekleme Islemi Sonucu Olusan .backup Uzantili Dosya
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14 MQTT Bridge Tool

Sahada bulunan cihazlar, ViewPLUS SCADA ile IEC 60870-5-104 (IEC 104), Modbus gibi protokollerle
haberlesir. Bu protokollerle SCADA sistemine ulasan tiim veriler, MQTT Bridge Tool yardimiyla MQTT
protokolline aktarilabilir. Bu sayede veriler bulut sistemlerine, mobil uygulamalara ya da harici analiz
platformlarina kolaylikla entegre edilir.

14.1 Ana Arayilizi
MQTT Bridge Tool editor ekrani, ViewPLUS SCADA editori icinden Araclar > MQTT Bridge Tool mendsi
aracihgiyla agilir.

Pencere  Yardim

|'@ Bul... Crl+K
O ViewPLUS Client

[¥  Sunucuyu Baglat

& User Manager

b-. ScadaReporter
Data Manager

e b L

@ Projeji Derle ve Yayinla

A Download ViewPLUSClient Runtime
OPC Server Service L4

w FEtiket/Kanal Tarimlanni Diga Aktar
Etiket/Kanal Taimlanni ice Aktar
v Import Tags From Excel

» Kullanicilan Diga Aktar
Kullarucilan Ige Aktar

Harici L

Segenekler...

Sekil 185 Mqtt Bridge Tool Baslatma
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MQTT Bridge Tool arayliziinde tanimlanan tiim baglantilar listelenir. Her bir baglantiya ait Client ID,
Topic, veri yayin yontemi (On Change / Periodic), Payload gibi bilgilerin gériintilenebilecegi bir tablo
mevcuttur.

B Mikrodev Mqtt Bridge - v2.0.0 [denemeees] - [m] x
MQTT Bridge Table
Client ID Topic Type On Change Change Type Change Value Periodic Payload Periodic Value Tag List

Sekil 186 MQTT Bridge Tool Ana Ekran
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14.2 Yeni MQTT Baglantisi Ekleme

"Add Connection" butonuna tiklandiginda yeni MQTT baglanti bilgilerini girmek icin asagidaki ekran
actlir.

B Add MOTT Connection 7 =

Connection Details

Client ID: [
Host:
Port: | 1883
Authentication
Username:
SSL Settings
Enable S5L

Browse

Advanced Options
Keep Alive (sec): 60

Connection Timeout (sec): 30

. Clean Session
o

Sekil 187 MQTT Baglanti Ayarlari Penceresi

e Connection Details

Client ID: MQTT istemcisinin benzersiz kimligi.

Host: Broker IP adresi.

Port: Baglanti portu (default: 1883).

e Authentication

Username / Password: Kimlik dogrulama gereken broker sistemleri igin.
e  SSL Settings

Enable SSL: Giivenli baglanti igin SSL etkinlestirme se¢enegi.

SSL CA Path: Sertifika yolu.

e Advanced Options

Keep Alive: Baglantinin aktif tutulacagi sire.
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Connection Timeout: Baglanti icin zaman agimi siresi.

Clean Session: Seciliyse istemci her baglantida temiz bir oturum baslatir.

14.3 Publish ve Subscribe Topic Tanimlari

Baglanti tanimlandiktan sonra, baglantinin Gizerine sag tiklanarak asagidaki islemler yapilabilir:

Client ID
ien Add Publish Topic Type On Change Cha

Add Subscribe Topic

Delete Connection

Sekil 188 Publish ve Subscribe Topic Tanimlama
Add Publish Topic: MQTT yayini icin yeni bir topic tanimlar.
Add Subscribe Topic: Gelen MQTT mesajlarini dinlemek igin topic tanimlar.
Delete Connection: Baglantiyi siler.

14.3.1 Publish Topic

"Add Publish Topic" segenegiyle veri gonderimi yapilacak topic tanimi yapilir.
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B Add Publish Topic 2 w
Topic Mame: [| | Double-click on a tag to add it to the payload list
Publish Options Filter:
on change Tag ID Tag Mame
Change value: | 0.000 11 etiket]

Change Type: | MNone
Send Periodically
Periodic (ms): | 1000

Qos: 0 - Almost On

Retain Double-click or press Delete to remove items

Sekil 189 Add Publish Topic Ekrani

Topic Name: Verilerin gonderilecegi MQTT topic ad..

On Change: Etiket degisiminde veri génderimi icin etkinlestirilir.
Change Value: Ne kadar degisim sonrasi gonderilecegi.

Change Type: None, Seviye, Yiizdesel, integral gibi tiirler.

Send Periodically: Verilerin belirli araliklarla génderilmesini saglar.
Periodic (ms): Siire milisaniye olarak girilir.

QoS: MQTT servis kalitesi seviyesi.

Retain: Son mesajin broker’da tutulup yeni istemcilere aktarilmasi igin.

Sagdaki tag listeden cift tiklayarak payload icine veri eklenir.
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14.3.2 Subscribe Topic

"Add Subscribe Topic" secenegiyle dis MQTT verilerini dinlemek icin topic tanimi yapilir.

B Add Subscribe Topic

Topic Name: “

Subscribe Options

QoS (Subscription): | 0 - Almost On

Write Into Tag Buffer

7 X
| Double-click on a tag to add it to the payload list
Filter:
Tag ID Tag Mame
11 etiket1
Double-click or press Delete to remove items

Sekil 190 Add Subscribe Topic Ekrani

Topic Name: Dinlenecek MQTT topic ad1.

QoS (Subscription): Gelen veriler icin kalite seviyesi.

Write Into Tag Buffer: Gelen verinin ilgili tag’e yazilmasini saglar.

Sagdaki tag listesinden cift tiklayarak payload ile eslenecek tag segilir.

Bu ayarlar, SCADA'dan MQTT broker'a veri yayinini saglar.
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14.4 Ornek Payload
[

{"ts":"1733141120","values":{"1":"30"}},
{"ts":"1733141120","values":{"2":"28"}},
{"ts":"1733141120","values":{"3":"32"}},
{"ts":"1733141120","values":{"4":"31"}},
{"ts":"1733141120","values":{"5":"15"}}

]

ts: Zaman damgasi (timestamp)

values: Tag ID ve bu ID’ye ait deger

MQTT Bridge Tool sayesinde SCADA projelerinde 6l¢lim verilerinin ¢cevrimici platformlara yayinlanmasi,
anlk izleme ve loT entegrasyonu gibi 6nemli kazanimlar saglanir.
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14.5 MQTT Bridge Tool icin Driver Baslatma

MQTT Bridge Tool’un sunucu baslatildiginda otomatik olarak devreye alinabilmesi icin asagidaki adimlar
uygulanmahdir:

e ViewPLUS ServerEngine uygulamasinda sol meniiden Other Settings sekmesi acilir.
o Acilan ekranda en alt bolimde yer alan Mqtt Bridge kismi bulunur.

e Buradaki Enable Bridge kutucugu isaretlenirse, bir sonraki sunucu yeniden baslatildiginda MQTT
Bridge driver aktif hale gelir.

[ ServerEngine 2.0.0 Betal0 - denemeeee — O X

Sunucu  Ayarlar  Araglar

Client Settings
-

(& ] [] Enable Client Auto Loggoff
Kontrol =

Auto Loggoff Timeout (Minutes) 10 =

’ |:| Don't allow multiple connection for same user

Etiket izleme

[ ] Enable user blackiist after 3 failed login attempts

r

Al Redundancy Settings

Redundancy Mode [PRIMARY SERVER =]

Aktif Oturumlar Backup Server Settings

Primary Server IP 127.0.0.1
o
Bey=zle Redundant Server Activation Timeout (sec) | 30
5 -
" Redundancy Communication Port 51314
E Matt Bridge
Other Settings
Bilgi |:| Enable Bridge (changing this requires restart)

Sekil 191 MQTT Bridge Driver Ayari (ServerEngine Other Settings)

Not: Bu ayarin etkin olabilmesi i¢cin sunucu uygulamasinin yeniden baslatilmasi gerekmektedir.
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15 ViewPLUS SCADA Web API

ViewPLUS SCADA Node WebAPI kullanarak sahadaki cihazlara erisebilir ve uzaktan kontrol
saglayabilirsiniz. Bu kilavuzda kurulum adimlarindan baslayarak veri sorgulama 6rneklerine kadar tiim
detaylar yer almaktadir.

WebAPI klasoriini indirmek icin: SCADA Node Web API

15.1 Veri Tabani Baglantisi

WebAPI'nin veritabanina baglanabilmesi icin sistem ortam degiskenleri tanimlanmalidir:

1. Baslat menisiinden Sistem ortam degiskenlerini diizenle ¢alistirin. Gelismis sekmesinden Ortam
Degiskenleri'ne tiklayin.

Bilgisayar Ad  Donanim Sistem Koumasi  Uzak

Bu dedigklklern ¢odu igin Yanetici olarak oturum agmaniz gerekir
Performans

Grsel efekler, iglemei zamanlamas, bellek kullamimi ve sanal bellek |

Fyarar..
Kullarier Profiller
COturum agmanizla ilgli masadistd ayaran |
Hyarar...
Baglangig ve Kutama
Sistem baglangici, sistem hatasi ve hata ayklama bilgisi
Hyarar...
Ortam Degigkenleri...

Tamam Iptal Uyaula

Sekil 192 Sistem Ortam Degiskenlerini Diizenle Segenegi
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2. Sistem Degiskenleri altindan Yeni'ye tiklayarak asagidaki degiskenleri ekleyin:

Ortam Dedgiskenler

mikredev i¢in kullanici degiskenleri

Degisken
ChocolateylastPathUpdate
docurous

OneDrive
OneDriveConsumer

Path

TEMP

TMP

Deger

133337856951121322

C:\Users\mikrodev\AppData\Roaming\npm
C:\Users\mikrodev\OneDrive

C:\Users\mikrodev\OneDrive
C:\Users\mikrodev\AppData\Local\Yan\bin;C:\Program Files\node...
C\Users\mikrodev\AppData\Local\Temp
C:\Users\mikrodev\ApoData\Local\Temp

Yeni... Dazenle... Sil

Sistem degigkenleri

Degisken

MOSQUITTO_DIR
NUMBER_OF_PROCESSORS
0s

PATH

PATHEXT
PROCESSOR_ARCHITECTURE
PROCESSOR IDENTIFIER

Deger

C:\Program Files\mosquitto

8

Windows_NT
C:\Python311\Scripts; C:\Python311 C:\Windows; C:\Windows\sys...
.COM;.EXE;.BAT..CMD;.VBS;.VBE;.JS; JSE..WSF;.WSH;.MSC..PY..PYW
AMD&4

Intelé4 Familv 6 Model 140 Steppina 1. Genuinelntel

Dizenle... Sil

Tamam Iptal

Sekil 193 Yeni Sistem Degiskeni Tanimlama

e PostgreSQL igin;

HR_DBTYPE = POSTGRES

Yeni Sistem Degisken X

| Degisken adi: | HR_DBTYPE | |

[ Degisken degeri: | POSTGRES | |
Dizine Gézat... Dosyaya Gozat... Iptal

Sekil 194 PostgreSQL icin Degisken Tanimlama 1
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HR_PGCONNECTIONSTRING = postgres://postgres:qwx123@127.0.0.1:5432/basliksiz2

(veri tabani kullanicisi: postgres, veri tabani sifresi: qwx123, veri tabaninin server adresi: 127.0.0.1, veri
tabaninin ¢alistig1 port: 5432, SCADA projesi: basliksiz2)

Yeni Sistem Degisken

|
| pegisken aat | HR_PGCONNECTIONSTRING | |
|De§i;ken degeri: \ postgr:s/!postgres:qwxﬂ!@127.0<0.1:5432/bas\iksi22| |
Dizine Gazat... Dosyaya Gozat... iptal

Sekil 195 PostgreSQL igin Degisken Tanimlama 2

e ORACLE igin:

HR_CONNECTIONSTRING = 127.0.0.1/orcl

eni Sistem Degisken x
: |Degisken adr: | HR_CONNECTIONSTRING | |
IDegi;ken degeri: [ 127.0.0.1/orcl I |
Dizine Gozat... Dosyaya Gozat... Tamam iptal
Sekil 196 ORACLE icin Degisken Tanimlama 1
HR_USER = ORACLETEST
eni Siste ;'e-; sken, R S x>
:| Degigken ade: | HR_USER | |
| Degigken degeri: [ ORACLETEST | |
Dizine Gozat... Dosyaya Gozat... Tamam iptal
Sekil 197 ORACLE igin Degisken Tanimlama 2
HR_PASSWORD = qwx123
. S .

eni Sistem Degisken

| Degigken adr: HR_PASSWORD
| | | |
|De§i;ken dedgeri: ‘ qwx123 I | |
|
Dizine Gozat... Dosyaya Gozat... iptal

Sekil 198 ORACLE icin Degisken Tanimlama 3
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15.2 Sunucuyu Baslatma
1. Bilgisayarinizda Node.js kurulu olmahdir. Node.js indir.

2. Ortam degiskenleri tanimlandiktan sonra WebAPI klasérindeki config/web-server.js dosyasindan port
numarasi (varsayilan: 3000) degistirilebilir.

EXPLORER 15 web-serverjs X

v SCADANODEWEBAPI V1.2 config

auth m {

nv.HTTP_PORT || 3eee

~ config
Js database.j
Js web-
> controllers
> db_apis

Sekil 199 Web Server Config Port Giincelleme

3. config.js dosyasindan JWT giivenlik anahtari (6r: changethissecret) glincellenmelidir.

E {ER e 15 configjs

'\ SCADANODEWEBAPILVI2 [} B U & J5 cor

webap

Sekil 200 Json Web Token Giincelleme
4. PostgreSQL kitiphanesinin dogru versiyonunun yiikli oldugu kontrol edilir:
npm list

npm install pg@8.11.1 # gerekirse
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EX C\Windows\System32\cmd.exe

Sekil 201 Veritabani Versiyon Kontrolii

BN C:\Windows'\System32\cmd.exe

ention, run:

Sekil 202 Komut Satirindan Versiyon Giincelleme
5. Sunucuyu baslatmak igin:

node .

B C:\Windows\System32\cmd.exe - node .

Sekil 203 Web Api Sunucusunu Baslatma
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15.3 HTTP Istemci (Thunder Client)

APl isteklerini test etmek icin VS Code'a Thunder Client eklentisi kurulabilir:

1. VS Code uygulamasi kurulur.

2. Sol menidan Extensions (Eklentiler) agilir ve "Thunder Client" bulunup kurulur.

3. Thunder Client ikonunu sol meniiye sabitleyin.

Exten

Thunder Client ez

; Thunder

Blue Thunder

. thunder_dust

Valvet Thundar

) convert thunderClie... it
P
o

B Searchin OpenGrok 0
=)
"

. gbed AP! Extension

Sekil 204 Thunder Client Uygulamasini Yiikleme

15.4 Erisim Belirteci (Token) Alma
1. SCADA editoriinden bir kullanici olusturun (rapor yetkili).

2. Thunder Client Gzerinden POST istegi gonderin:
URL: http://localhost:3000/api/auth/login
Body:
{
"username": "<kullaniciadi>",
"password": "<sifre>"
}
3. Gelen yanitta yer alan access token ileride kullaniimak Gzere kaydedilir.

Not: Token alabilmek i¢in sunucunun node . ile ¢alisiyor olmasi gerekir.
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Token kullanarak GET istegi gonderme:

Thunder Client > Headers sekmesinden tim mevcut header'lar silinir.
Yeni Header:

Key: x-access-token

Value: Alinan token degeri (tirnaksiz)

e Tium Etiketleri Listeleme

URL: http://<sunucu_IP>:3000/api/auth/tags

Yontem: GET

Donen veri: Tum tag detaylari (id, tagname, adres, vb.)

e Tek Etiketi Getirme

URL: http://<sunucu_IP>:3000/api/auth/tags/<etiket_id>

e Alarmlara Erigim

URL: http://<sunucu_IP>:3000/api/auth/alarms

Not: alarm nesnesindeki tag_id ile etiket verisine ulasilabilir.
e Kanal Listesi

URL: http://<sunucu_IP>:3000/api/auth/channels

e Tek Bir Kanal Bilgisi

URL: http://<sunucu_IP>:3000/api/auth/channels/<kanal_id>
o Anlik Etiket Degerleri (TuUm)

URL: http://<sunucu_IP>:3000/api/auth/rt_values

e Tek Etiket Anlik Degeri

URL: http://<sunucu_IP>:3000/api/auth/rt_values/<etiket_id>
Notlar:

e Tum isteklerde token zorunludur.

e Token “x-access-token” headeri altinda génderilmelidir.

e Sunucu IP’si, WebAPI kurulan cihazin ag adresidir.

e Port numarasi, config/web-server.js dosyasindan degistirilebilir.
o Token 6mri uygulamaya gore degisiklik gosterebilir.
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16 OPC UA Sunucu Servisinin Kurulumu

16.1 ViewPLUS SCADA Yaziliminin Yiiklenmesi

En glincel ViewPLUS SCADA slrimiinii Mikrodev web sitesinden indirerek kurunuz:

16.2 OPC Sunucu Servisini Aktiflestirme

ViewPLUS SCADA iginde yer alan “Araglar” sekmesinden Install OPC Server Service segenegini kullanarak

kurulum gergeklestirilir.

Aikrodev ViewPLUS
Pencere  Yardim
I Bul...

ViewPLUS Client

Ctrl+K

Sunucuyu Basglat

e & B8

User Manager

Scada Reporter

¥

Data Manager
Bilegen Yaneticisi
Matt Bridge Tool

Projeji Derle ve Yayinla

B & o 9

Download ViewPLUSClient Runtime

I OPC Server Service I 4

Etiket/Kanal Tarumlanini Diga Aktar
Etiket/Kanal Tanimlanni Ige Aktar

Import Tags Frem Excel
Kullarmcilan Dhga Aktar

Ex

Kullamicilan Ige Aktar

Harici 4

Secenekler...

B X & #

<no document>

&

A Remove OPC Server Service

Install OPC Server Service

Sekil 205 OPC Servisini Kurma

Kurulumdan sonra Goérev Yoneticisi (Task Manager) Gzerinden VPlusScadaOPCService servisi ¢alisiyor

olmalidir.

L vmicvss Hyper-V Birim Golge Kopyas! Isteyicisi

L5 VMnetDHCP 5416 YMware DHCP Service

L5 VMUSBArbService 5744 VMware USE Arbitration Service

L VMware NAT Service 5408 VMware MNAT Service

L VmwareAutostartService VWMware Autostart Service

| VPIusScadaOPCSenvice 1120 VPlusScadaOPCService |

£ VPlusScadaService VPlusScadaService

La WSS Birim Gdlge Kopyas

L W32Time Windows Time

Lo WaaSMedicSve Windows Update Medic Hizmeti

o WalletService Cizdan Hizmeti

Sekil 206 OPC Servisini Calistirma
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16.3 UAExpert ile Baglanti

16.3.1 UAExpert Kurulumu

https://www.unified-automation.com/downloads/opc-ua-clients.html adresinden UAExpert indirip
kurun.

16.3.2 Sunucu Ekleme
1. UAExpert araylziinden Server - Add secin.

Bl Add Server 7 <

Configuration Mame
Discovery Advarced
Endpoint Filber: Mo Filkter -

Lo<al
¥ Lo<al Metwork
¥ Reerse Discovery
v W Custom Discovery
& < Double click to Add Server... >
) Rescently Used

Authenticabon Settings

'é_' Anorymous

Usermame
L)
Password

_ Cerbificate
'
Private Key

[] Conmect Automaticaly

Ok Cancel

Sekil 207 UAExpert Arayiiziinden Sunucu Ekleme
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2. Acilan pencerede opc.tcp://localhost:43344 adresini girin (ViewPLUS SCADA ayni bilgisayarda
calisiyorsa).

B Enter URL ? X

Enter the URL of a computer with discovery service running:
| opc. tep: /flocahost: 43344 v |

(o ]| ore

Sekil 208 UAExpert Arayiizii Sunucu Ayarlari
16.3.3 Baglanti

Sunucu listede goriindiikten sonra uygun endpoint segilerek baglanti saglanir. En yiksek glivenlik
seviyesi secilmesi tavsiye edilir.

. Add Server ? x

Configuration Name | opené2541-based OPC UA Application

Discovery Advanced
Endpoint Flter: No Filter v

L Local
v # Local Network
% Microsoft Terminal Services
2 Microsoft Windows Network
9 Web Client Network
v % Reverse Discovery
¥ < Double click to Add Reverse Discovery... >
v % Custom Discovery
< Double click to Add Server
v T4 opcicpi//locathost:43344
v 7 openb2541-based OPC UA Application (opctep)
s None - None (uatcp-uasc-uabinary)
() Recently Used

Authentication Settings

(®) Ancrymous

Username e

Password

Certificate

Private Key

] Connect Automasicaly

] o

Sekil 209 Endpoint Listesi
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16.3.4 Kullanic Girisi

Bl Server Settings - open62541-based OPC UA Applicat.. 7 X

Configuration

Configuraton Name [ open62541-based OPC UA Application |

Server Information

Endpont Lrl [ope.tep:/pESTOP SIB™NGG:43344) |
Reverse Connect O

Seaurity Settings

Security Policy None -
Message Seaurity Mode | None -
Authentication Settings

O Anonymous

Usemame [adkmin ]E]Swre

Password ! =,’I

Sesson Name KTOP -5 3BTNGG UnifiedAutomation:UaExpert

I

Sekil 210 Sunucu Baglanti Ayarlari Kullanici Adi ve Sifre Girme Ekrani

Kullanici adi ve ViewPLUS SCADA'daki veritabaninda sifrelenmis halde bulunan hash formatinda parola
girilerek giris yapilir.

l'_] Edit Data - PostgreSQL 9.5 (localhost:-5432) - basliksiz29 - public.users
File Edt View Tools Help

-1 -3 2B ¢ i1 o it ]

user_id  active firstname lastname usemame password
[PK] sertal boolean character varying(30) character varying(30) character varying(30) character varying(40)
1 |1 TRUE  admin admin admin [P ladSec051758c4a2lbsfc2calcd dbbe 75348

Sekil 211 ViewPLUS Scada Veritabani Kullanic Sifresi
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16.4 KEPServerEX ile Baglanti

16.4.1 KEPServerEX Kurulumu

http://www.opcturkey.com/indir adresinden KEPServerEX indirip kurun.

16.4.2 Kanal ve Cihaz Tanimi

1. Yenikanal olusturulur, tip olarak OPC UA Client segilir.

(o]
i
File Edt View Jools Runtime Helg
B IS R BE
‘ ‘.(F';'“: Charnel Mam
$ . ick 1o add a charnel "I}i"d' o
;»-o—o Aieses

{_J Advarced Tags
@ Maning 8 Everis
LR A Ares
£-(@ Desta Logger
{ 6] A3 Log Grop
O EFM Exporter
™ Al Poil Grog
2 o IJFfo«S:hrk
) Ad Splunk Connection
# loT Gaoway
2’, Add Agert
O Local Hestorian
_’ Add Datastoe
. Scheduer
Fdd Add Scheduie
o{ SNMP Agent

|"J-u—-l

Add Channel Wizard

Select the type of channe to be created

rual |

0DBC Clent

Modbue TCP/IP Ethemet
MQTT Chent
MTConnect Ciert
{0DBC Chent

|Dmni Flow Computer
Dmron FINS Ethemst
{Omron FINS Sena
Omron Hoat Lk
{Omron NJ Ethemet
Omron Process Suts
{Dmron Tookowus
UPC DA Giert.

OFC LA Gere

{0PC XMLDA Clert
Optimation OptiLogi:
{Opta 22 Bhemet
Padtlaw ASCI

o

Sekil 212 KEPServer OPC UA Client Kanah Ekleme
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2. Endpoint URL olarak opc.tcp://localhost:43344 yazilir. Glvenlik politikasi None segilebilir.
@i
File fda VYiew lools Runtime |Help
1S54 Y &
rF‘;qec Channal Nam & rtual Network
( )m1 il ”5}““‘ tooc € Add Chanrel Wizard
o Hisses
EA] Agvanced Tage
; @&rT:f E:?“ speofy hie unaue URL destinanon of e OPC UA endbont,
.-» a Dea Logosr Endpont URL:
OEJML/E:D;;"MJ opc.te:/flocahoot: 43344 ] @
" |
|2 I"- Add Pull Growp
¢ 95 fmusd':m c = select the endpaint searity polcy, Now that Basic L2853 15 and Basc256 have been
;%.V ik ;’“’MJ" Annecie deprecated by hie OPC Foundation and are nolonger considered to be secure,
{ Add A 1:r1 Security Policy:
—KO Locel Histoian e s @
3§ Add Daadore
-Smed.rbv
ﬂam"’d Schedule Select the type of encryption to use for messages between the driver and server,
~{a] ‘-..J,‘f—‘i Measage Mode:
None v @
i
Readv
Sekil 213 KEPServer Baglanti Ayarlari
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3. ViewPLUS SCADA projesindeki kullanici adi ve sifre (hash formath) girilir.

1S 429
.mpm

5 {2) Scheduer

i Aod 5S¢
() @F SNMP Agent

|

“((}mm

ick 10 add a charnel

e‘- Hieses
&4 Advanced Tags
B #ams 8 Everns

A Add Ares

5@ D Logom

: 5] Add Log Growp
(@ M Expon

N Add Poll Grong

(D 1DF for Sohurk
i Add Spluri Connection

2 loT Gateway
'*"o y

Add Agert

O o:d Hatoran

J Add Datastore
nedh de

{&) Add Agert

Runtime

m®
X
Channel Nam nue
a bk to e € Add Channel Wizard

Enter & vaid account user name 1o use when connectng to OPFC UA endpoints that requre
suthentcation,

Username:
admr (7]

Enter & valid password fo use with the user name when connecing o OPC UA endponts
that regurre authentcation,

Pasaword.

.. (7]

Sekil 214 KEPServer Kullanici Adi ve Sifre Tanimlama

4. Kanal olusturulup ardindan cihaz tanimlanir.
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16.4.3 Etiketlerin Gorinmesi

ViewPLUS SCADA icerisinde tanimli kanal ve etiketler OPC sunucu lzerinden goérintilenir. KEPServerEX

ekraninda bu etiketler eslestirilir.

(G ViewFLUS SCADACRC..
(53 VowFLUS SCADA CPC
{8 VewFLUS SCADAGPL
2 ViewPLUS SCADA OF

@
e Edt View Tocs Rustive He
Idd @Mnua *| 9 & 3 | &
= {@ Freiet Tag Hame Adrozs Data Type Scan Fte Scaing
@ b e Aword1 m-2e-cpaesterd] Viod 100 Nere
o . RN Bue2 m-Za-cocteatwori2 WViowd 100 [
0 opatest “Awordd =25 coctest word3 Viod 00 Neoe:
e Aaren W ServerEngine 09,145 - oprescada
£ Adsanced Toms
5 Server Secting
Fll Ee Tools Hep
DEWdesdce® ¥ m@X
0t Kopware KEPSenar®X VE | bem 1D | Dats Typo | Vaus b
1 _oaalcom @ VrwPLUS SCADA DPC Wirodow_RTUIED apctemsword!  Word 28 o8
S _spem €0 VienPLUS SCADA OPC Nivodev_RTU3S00pctestward?  Word P 8
8 _TiaWax @ ViewPLUS SCADA OPC Mivedev_RTUIS)apciratwerd)  Ward 13n 081756354

e > |e
Oute. Tine Evert
@010 081526 Added 13 nerale g
05020 081525 Acied gmuo VewP
@ 25012020 001525 Added grp VewF.
@ =0 220 0815:26 Added 10 reate o
Ozsn20 081525 Adled o VewF.
Q0 20 081323 Adted 3 tem 1 g,
@020 081526 Jdded gouo VewP.
05020 181525 Idted 17 penato o
@ 201200 081525 Adted Iteus b gro.
— s v A Cormraree v e vy veE @ vSa o 1Y)
2208:12 UA Sorver Asockat 9 | Endsont LRL -
sa08.12 KEPServerE\furtme 1o Gateway V687960
1808:12 KEPServerSn Aute Scheduer Py VEETED
sa08:12 Spunk V68460
808:12 £ s FLon Ve %0
$a00.12 KEPServer DN futine Secusty Moicies Pugn VEB 760
Y 002:12 KEPSarvarSX\ Funtmo Caernanon Shatng Phigin V63,7930
L EN00 tage:2 KEPSarvark X\ Rurtme EFM Bparter VE 1796 0
[ELTE = B S PP Servart\ it Nods | ensl Fekinvinry Fhan VR 2 T 0

Sekil 215 KEPServer Uzerinde Scada Etiketlerinin Goriintiillenmesi
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16.5 OPC Sertifikalarinin Olusturulmasi (Linux Igin)

Sertifika olusturmak i¢in createcert.sh script dosyasi kullanilir. Bu islem icin OpenSSL ytkli bir Linux
sistem gereklidir.

Asagida gelismis ve glvenli bir OPC UA sertifikasyon sireci anlatilmaktadir. Bu betik, hem sertifika
otoritesi (CA) hem de sunucu icin 6zel anahtarlar ve sertifikalar Gretir. Ayni zamanda, CRL (sertifika iptal
listesi) destegi saglar.

16.5.1 Sertifika Yetkilisi

CA Olusturma

mkdir ca

openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits:2048 -out ca/ca.key
openssl req -new -x509 -days 3600 -key ca/ca.key -subj "/O=MyServer/CN=localhost" -out ca/ca.crt
openssl x509 -in ca/ca.crt -inform pem -out ca/ca.crt.der -outform der

CRL Olusturma

mkdir demoCA

touch ./demoCA/index.txt

echo "1000">./demoCA/crinumber

openssl ca -crldays 3600 -keyfile ca/ca.key -cert ca/ca.crt -gencrl -out ca/ca.crl

openssl crl -in ca/ca.crl -inform pem -out ca/ca.der.crl -outform der
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16.5.2 Sunucu Sertifikasi Olusturma

mkdir server

Sertifika uzantilarini tanimla
cat < server/exts.txt

[v3_ca]

subjectAltName=DNS:localhost,DNS:<PC-
Adi>,IP:127.0.0.1,IP:<ScadaSunucuPCIP>,URl:urn:unconfigurated:application

basicConstraints=CA:TRUE

subjectKeyldentifier=hash

authorityKeyldentifier=keyid,issuer

keyUsage=digitalSignature,keyEncipherment
extendedKeyUsage=serverAuth,clientAuth,codeSigning

EOF

Sunucu anahtari olusturma

openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits:2048 -out server/server.key
openssl rsa -in server/server.key -inform pem -out server/server.key.der -outform der
CSR olustur

openssl req -new -sha256 -key server/server.key -subj "/O=MyServer/CN=localhost" -out
server/server.csr

16.5.3 Sunucu Sertifikasini Imzalama

openssl x509 -days 3600 -req -in server/server.csr -extensions v3_ca -extfile server/exts.txt -
CAcreateserial -CA ca/ca.crt -CAkey ca/ca.key -out server/server.crt

openssl x509 -in server/server.crt -inform pem -out server/server.crt.der -outform der
16.5.4 Sertifikalarin Kopyalanmasi

UA Expert icin

cp ca/ca.crt.der ~/.config/unifiedautomation/uaexpert/PKl/trusted/certs/

cp ca/ca.der.crl ~/.config/unifiedautomation/uaexpert/PKl/trusted/crl/

ViewPLUS SCADA projesine:

mkdir -p SPROJECT_PATH/certs
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cp server/server.crt.der SPROJECT_PATH/certs/

cp server/server.key.der SPROJECT_PATH/certs/

Bu adimlar sonucunda, OPC UA sunucusu giivenli sekilde sertifikalandirilmis olur ve istemciler (6rnegin
UAExpert veya KEPServerEX) ile glivenli iletisim kurabilir.
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